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Sommersemester 2005 Kapitel 0: Einfihrung

0 Einfuhrung

Webseite der Vorlesung: http://www.matha.mathematik.uni-dortmund.de/~logik/crypto.html
Literatur (mehr auf der Webseite):

1. Neil Koblitz: A course in number theory and cryprography, Springer Verlag

0.1 Hauptaufgaben der Kryptografie

a) Geheimhaltung: Eine Nachricht soll tibertragen werden, aber der Ubertragungsweg ist unsicher. Unbefugte
Empfanger sollen die Nachricht nicht lesen kénnen.

b) Datenschutz: Texte oder Daten sollen vor Unbefugten geschitzt werden. Der befugte Empfanger soll die Inte-
gritat der Daten verifizieren kbnnen.

c¢) Authentisierung: Der Urheber der Nachricht soll eindeutig identifizierbar sein.

0.2 Grundprinzip (Shannon, Kerckhoff)

Der Angreifer kennt das verwendete Kryptosystem. Die Sicherheit der Verfahrens beruht alleine darauf, dass der
Angreifer den geheimen Schlussel nicht kennt.

0.3 Definition (Kryptosysteme)

a) Die urspringliche Nachricht heif3t Klartext (“plain text”). Sie besteht aus Klartexteinheiten (Buchstaben, bits,
...). Die Menge aller mdglichen Klartexteinheiten wird r#itoezeichnet.

b) Die verschliisselte Nachricht heil3t Geheimtext (“cipher text”). Die Menge aller moglichen Geheimtexteinheiten
wird mit C bezeichnet.

c¢) Eine Chiffrierung oder Verschlusselung ist eine injektive Abbildding? — C.
d) Eine Dechiffrierung oder Entschliisselung ist eine Abbildgn®ild(f) — ? bzw.g: C — ? mitgo f =idyp.

e) Ein Kryptosystem ist ein Tupél?, C,{ fi}ick » {9k }kek ) it Chiffrier- f bzw. Dechiffrierabbildungy. Die
MengeK heil3t dabei die Menge der Schlissel.

0.4 Methoden der Kryptoanalyse

Die Kryptoanalyse (“Knacken von Kryptosystemen”) beschaftigt sich mit der Méglichkeit, Geheimtexte zu de-
chiffrieren, ohne dass man den geheimen Schlussel kennt. Méglichkeiten:

1. “Mithéren”, “Nur Geheimtext-Attacke”: Man kennt nur den Geheimtext und das verwendete Kryptosystem.
Der Schlussel bzw. die Nachricht sind zu finden.

2. “Nur-Klartextattacke”: Der Angreifer kennt einige Klartexte mit den zugehorigen Geheimtexten. Er soll den
Schlussel finden.

3. “Wahl-Klartextattacke”: Der Angreifer kann einen gewahlten Klartext verschliisseln. Man méchte den Schliis-
sel finden oder von jemand anders chiffrierte Nachrichten dechiffrieren.

4. “Wahl-Geheimtextattacke”: Der Angreifer kann selbstgewahlte Geheimtexte dechiffrieren.

0.5 Beispiel (Caesar-Chiffrierung)
?={A,B,C,D,E,F,G,H,I,LLM,N,0,PQ,RST,V,X}, C =P, K= {1} wobei:

f:?p —- C
A — D
B — E

Kryptographie - Vorlesung Seite 4
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und
9g:C — P

D — A

E — B
Beispiel:

TNQANON BDVH, OHLNRQHX VHGGH!
Dechiffriert bedeutet dies:
QINTILI VARE, LEGIONES REDDE!

0.6 Definition

a) Ein Kryptosystem(?, C, { fi}ek - {9 ek ) heit monoalphabetisch, wenn jede Klartexteinheit stets zu dem-
selben Geheimtext chiffriert wird.

b) Ansonsten heil3t das Kryptosystem polyalphabetisch.

0.7 Bemerkung (Kryptoanalyse des Caesarsystems)

Frequenzanalyse /Haufigkeitsanalyse: Jeder Buchstabe hat im Deutschen bzw. Englischen eine bestimmte Haufig-
keit:
A B C D E F G
Deutsch 6.51% 189% 306% 508% 174% 166% 301%

Englisch 7.23% Q6% 282% 483% 1566% 167% 216%

H I J K L M N
Deutsch 4.76% 755% 027% 121% 344% 253% 987%
Englisch 4.02% 787% Q06% Q64% 396% 236% 814%

0] P Q R S T U
Deutsch 251% Q79% Q02% 70% 7.27% 615% 435%
Englisch 7.16% 161% Q07% 751% 715% 773% 272%

\% w X Y 4
Deutsch 0.67% 189% Q03% Q04% 168%
Englisch 1.17% Q78% Q3% 113% Q1%

Man stellt die Haufigkeitstabelle der Buchstaben im Geheimtext auf und vergleicht sie mit der Tabelle. Bei genu-
gend langem Geheimtext findet man schnell die Permutation. Andernfalls ergeben sich mehrere Félle, die durch-
probiert werden kénnen.

Exhaustation: Durchprobieren aller moglichen Schlussel.

0.8 Beispiel (Die Vigenére-Verschliisselung)

Dieses System war lange Zeit weit verbreitet und galt als sicher.
1) Es gibt ein “Schlisselwort”

2) Der Buchstabe des Schlisselworts, der gerade an der Reihe ist, gibt an, um wieviel man (gemafR Caesar) den
Buchstaben des Klartextes verschieben muss.

3) Der néchste Buchstabe des Klartexts wird mit dem nachsten Buchstabens des Schlusselwort chiffriert, ggf. wird
das Schlisselwort wiederholt.

Beispiel: Schlisselwort “Katze”
Klartext: SENDEN BITTE HILFE
Schlussel: KATZEKATZEKATZE(11,1,20,26,5)

Seite 5 Letzte Anderung: 18. Juni 2005



Sommersemester 2005 Kapitel 0: Einfihrung

Verschiebung: 1112026 51112026511120265 11
Geheimtextt DFHDJECCTYPICLKP
Modell: Das Schlisselwort entspricht einem Tupel von Zahlen{ai& 3, ..., 26}.
Es gilt: 7 = C={A, B,C,...,Z}N ={(ay,...,an) | a; € {A,...,Z}} (qj ist deri-te Buchstabe) = (k,...,kq) €
{1,2,...,26)'
ai —  fi(ap)

mit j = k1 mitr =i(modl), gk = fi *.
Kryptoanalyse: 2 Teilprobleme

1. Finde die Lange des Schliisselwortes
2. Finde das Schlisselwort

Zu 1: Exhaustation: Angenommen das Schlisselwort hat 5 Buchstaben. Bestimme die Haufigkeitsverteilung fiir
die Buchstaben 1, 6, 11, usw. des Geheimtexts und analog fur 2, 7, 12 usw. und erhalten den 1. bzw. 2, usw.
Buchstaben des Schliisselwortes.

Kasiski-Test (1863): Wenn im Klartext zweimal dasselbe Wort auftritt wird der Anfangsbuchstabe i.A. verschieden
chiffriert, auRer wenn die Lange des Schlisselwortes die Anzahl der dazwischen liegenden Buchstaben teilt. Suche
im Geheimtext Folgen von 3 Buchstaben, die mehrfach auftreten. Die Abstande sind wahrscheinlich durch die
Schlisselwortlange teilbar. Eventuell finde ggT maéglichst vieler solcher Abstande.

Friedmann-Test (1920): “Mit welcher Wahrscheinlichkeit besteht ein aus einem Text willkirlich herausgegriffenes
Buchstabenpaar aus gleichen Buchstaben?” Hieraus soll auf die Schlusselwortlange geschlossen werden.

0.8 Beispiel (Die Vigenére-Verschlisselung) - Fortsetzung - MERGE

Das geheime Schlisselwort (z.B. KATZE) entspricht einem Tupel von Zghjen . ny) (hier z.B.(11,1,20,26,5)).
Deri-te Buchstabe des Klartexts wird um Positionen im Alphabet verschoben, wolpei 1 =i (modl).

Kryptoanalyse: “Friedmann-Test”

0.9 Bemerkung

Sei(ay,...,0n) eine Buchstabenfolge der LangeSein; die Anzahl der “A’, sein, die Anzahl der “B”,... und
seinyg die Anzahl der “Z".

. -1 . -1 .
1) Es glbt(nzl> = % Paare von “A’” im Text,(rl;) = % Paare von “B” im Text, usw.

26 /.
2) Insgesamt gibt eil <g> Paare gleicher Buchstaben.

|
3) Die Wahrscheinlichkeit daftir, dass zwei zuféllig ausgewahlte Buchstaben gleich sind, ist

505
(2

Diese Zahlpg heif3t der Friedmannsche Koinzidenzindex des Texts.

Pr =

4) Die Wahrscheinlichkeit dafiir, dass ein zuféllig ausgesuchter Buchstabe “A’ igt, :stﬁl.
5) Die Wahrscheinlichkeit daftir, dass an der nachsten zuféllig ausgewahlten Stelle wieder “A’ steht, ist

ng—1 ny
n_1 - n ™
(fur langere Texte).
6) Die Wahrscheinlichkeit dafiir, dass man zweimal hintereinander ein “A” erwischt, istago
7) Insgesamt folgt:
Pe~ PE+P5+. .+ Do
Fur deutsche Texte giftr ~ 7.62%. Fir zuféallige Texte gilpr ~ 3.85%.
8) Fur monoalphabetische Verschlisselungen blgitgrhalten.

9) Fur polyalphabetische Verschlisselungen nimgméab, denn die Haufigkeiten der Buchstaben werden aneinan-
der angeglichen.

Kryptographie - Vorlesung Seite 6
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0.10 Satz

Sei pr der Friedmannsche Koinzidenzindex eines Vigenére-verschliisselten Textes denL8ege die Lange
des Schliisselwortes. Sai der Koinzidenzindex der Sprache des Klartexts. Dann gilt:

- (p—g)n
(N—1) pr — 2N+ pL

Beweis Sei(a1,0z,...,0,) der Geheimtext. Schreibe ihn éhSpalten:

(S S [ ][]
(o8] (08)) (085
Ody1 | Od42 | ... | Opd

In jeder Spalte liegt eine monoalphabetische Verschlisselung vor. Der Koinzidenzindex jeder Spalte-igt also
Fir Paare von Buchstaben aus verschiedenen Spalten ist die Wahrscheinlichkeit dafiir, dass sie gleich sind etwa
1 Jede Spalte hat et 2 Buchstaben
26 P g '
1) Die Anzahl der Paare von Buchstaben die in derselben Spalte stehen ist
n

a(3)="%"

wobeid die Anzahl der Spalten uné%) die Paare in einer Spalte ist.

2) Die Anzahl der Paare von Buchstaben, die in verschiedenen Spalten stehen ist

() (0 -ra

(g) ist die Zahl der Spaltenpaare.

3) Die Anzahl aller Paare gleicher Buchstaben ist also

_ n(n—d) nPd-1) 1
A= g Pt 3
4) Damit folgt:
_ A
= 7y
2
~ n-d _|_n(d_1).7
= din—1 P Tdamn-1 26
1

Damit folgt:

n 1 n
=D tp-z5 = ()

(P.—g)n
(N—1)pr — 2N+ pL

Seite 7 Letzte Anderung: 18. Juni 2005
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1 Klassische Kryptosysteme

Referenz zur Geschichte der Kryptographie: David Kahn, The Codebreakers

1.1 Beispiel (Die Tafel des Polybius - 200BC-120BC)

1) Ordne die Buchstaben in einem 5x5 Schachbrett an:

112345
1/A|B|C|D|E
2 F|G|H|[I[K
3[LIM|N|[O|[P
4/Q|R[S|[T|U
5([VIW[X|Y |z

Chiffriere “A’ als (1,1), “B” als (1,2), usw.

Der Geheimtext zu TABAK ist4,4,1,1,1,2,1/1 2,5).

Verwendung bis ins 19. Jahrhundert, auch bekannt als nihilistische Verschliisselung in russischen Gulags.
Kryptoanalyse:

1) Der Geheimtext besteht aus einer geraden Anzahl von Zeichen.

2) Es kommen nur die Ziffern,1..,5 vor.

~ Jedem Buchstaben entsprechen wahrscheinlich zwei Ziffern.

3) Es liegt eine monoalphabetische Verschliisselung vor. Frequenzanalyse der Ziffernpaare bricht das System.
Variante: Polybius mit Schliisselwort.

Das Schlisselwort sei “SEMMELKNOEDEL”.

1|1 21]3]4]5
I/S|E|IM|L]|K
2/N|O|D|A|B
3[C|F|[G|[H[IQ
4P[Q|R|[T|U
5IVIW|[X|Y]|Z

Schreibe erst die verschiedenen Buchstaben des Schlisselworts auf und dann die restlichen Buchstaben des Al-
phabets. Dieses Verfahren istimmer noch sehr unsicher (siehe weiter unten).

1.2 Beispiel (Vernam-Kryptosystem, 1920) (One Time Pad)

Verfahren:

1) Verwandle den Klartext mit Polybius in eine Ziffernfolge.

2) Man braucht einen Schliissel aug= 2xLange des Klartextes) absolut zuféllig gewahlten Ziffern.
3) Addiere die Polybius-Ziffernfolge auf den Schliissel und reduziere jeden Eintrag modulo 10.
Beispiel: Klartext HELLOWORLD

Polybius: 2 3 1 5
Schliissel: 3 7 8 3
Geheimtext: 5 0 9 8

N © W
w o>

3
6
9

o BEN o

1
6
7

oo v
B~

2
4
6

o g W
N
~Nw P
on P
wR N

1
9
0

g w

1
1
2

Dies ist das einzige klassische Verfahren, von dem man beweisen kann, dass es absolut sicher ist.
Kryptoanalyse:

1) Das Pad darf wirklich nur ein einziges Mal verwendet werden.

2) Die ziffern missen wirklich zuféllig sein.

3) Der Schlusselaustausch ist eventuell unsicher.

Kryptographie - Vorlesung Seite 8
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1.3 Beispiel (Anagramme)

Galileo Galilei veroffentlichte 1610 folgende Zeichenkette:
SMAISMRMILMEPOETALEUMIBUNENUGTTAUIRAS

Die ist ein Anagramm, also eine Permutation einer anderen Zeichenkette. Dies war die Permutation von
ALTISSIMUM PLANETAM TERGEMINUM OBSERVI

(“Ich beobachte den auf3ersten Planten (Saturn) in drei Gestalten”). Niemand konnte den Satz entschlisseln, aber
Galilei war stets in der Lage zu beweisen, daR er die Ringe des Saturn entdeckt hatte.

Permutationen des Klartexts heiRen auch Transpositionen.

1.4 Beispiel (Die Spalten-Transposition)
a) ohne Schlisselwort: Schreibe den Klartext zeilenweise in ein oder mehrere Rechtecke:

S W A
S C H
N D U
K E L

Z20xxm

Der Geheimtext entsteht durch spaltenweises auslesen:
ERONSSNKWCDEAHUL

b) mit Schlusselwort: Das Kennwort tibermittelt eine Permutation der Spalten, z.B.

D A M E
2 1 4 3

(Position im Alphabet).

3
A
H
]
L

ZoxomnmN
ZnwwmeE
MmMooss

Der Geheimtext wird spaltenweise in der neuen Spaltenreihenfolge ausgelesen:

SSNKERONAHULWCDE

1.4 Beispiel (Die Spalten-Transposition) - Fortsetzung - MERGE

Kryptoanalyse: Der Geheimtext hat 16 Buchstaben und die Haufigkeitsverteilung entspricht der der deutschen
Sprache. Die vermutete BlockgroRRe ist 4x4. Spaltenweises Aufschreiben des Geheimtexts liefert

E A W
R H C
O uU D
N L E

AZuw

Analyse der Spaltenpermutationen: Wahle eine Spalte mit vielen haufigen Buchstaben und stellen sie anderen
Spalten gegenuber.

% % %
E S 14 E A 026 E W 023
R S 054 R H 019 R C 0.09
O N 0.64 O U 01 O D 0.07
N K 025 N L 005 N E 122

Seite 9 Letzte Anderung: 18. Juni 2005
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Es ergeben sich “Bigramme” (Kombinationen von zwei Buchstaben), die ebenfalls eine gewisse Haufigkeitsver-
teilung haben (aufgefiihrt jeweils in der dritten Spalte). Die erste Gegenliberstellung hat wesentlich héhere Wahr-

scheinlichkeiten als die anderen.

% %
S W 010 S Q 036
S C 0.89 S H 0.09
N D 187 N U 033
K E 026 K L 010

Auch hier hat die erste Gegenuberstellung die gré3te Wahrscheinlichkeit. Nun kombiniere die Spalten in der so
gefundenen Reihenfolge:

E S W A
R S C H
O N D U
N K E L
Hat man noch nicht die richtige Startspalte, so flige die passende zyklische Vertauschung an.

1.5 Beispiel (Enigma: rotierende Alphabete)

1927-1945 in Deutschland verwendet.
Schemata:

Umkehrwalze 3 2

Abbildung 1: Bildchen

Wenn Stromkontakt besteht, dann widzu M verschlisselt. Nach jedem Chiffrierschritt wird der Rotor 1 um
% weiterbewegt. Nach 26 Schritten bewegt er der Rotor 2§§§ weiter, etc.

Schlissel:

a) Wahl der Rotoren (jedes Exemplar hat eine andere Verdrahtung)

b) Anfangsstellung der Rotoren
Kryptographisches Modell: Ein Rotor erzeugt ein “rotierendes Alphabet”:

O E NI G M A B X C ..

1« FOJ HNWBT CY D

2 «x x G P K I OCD Z E ..
3« x x H QL J P DE A F ..
4 x x x x | R M K Q E F B G

Permutiertes Alphabet entsprechend der Verdrahtung. Das Alphabet steht immer in der Diagonalen.
Es liegt ein mechanisches Vigenere-Kryptosystem (mit Permutation) vor. Schliisselanzahl:

(# Rot 1)(# Rot 2)(# Rot 3)(26 Pos. an 1J26 Pos. an 2§26 Pos. an 326 Pos. an 4)

Also ~ 125. 26* = 57122000 verschiedene Permutationen.

Kryptoanalyse:
a) Taglich wechselnde Schliissel, immer von der Form XYZXYZ (zwei gleiche Dreiergruppen). Ein ganzen Tag
verwendete man also dieselbe Ausgangsstellung.

Kryptographie - Vorlesung Seite 10
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b) Die Umkehrwalze schrankt die moglichen Permutationen stark ein. Vorteil: Man kann mit derselben Einstellung
ver- und entschliisseln, d.h. die Permutation ist involutorigéh; id mit 2 = C.

¢) Ein Buchstabe kann nicht zu sich selbst verschlisselt werden.
d) Innerhalb eines Monats durfte aus Sicherheitsgriinden dieselbe Rotorenlage nicht zweimal verwendet werden.

1.6 Beispiel (Pseudozufallsgeneratoren und Vigenere-Verschlisselung)

Das Problem beim One-Time-Pad war der extreme lange Schlissel.

Idee: Erzeuge eine lange Liste von “zufallig aussehenden” Zahlen (eine sogenannte “pseudozufallige Folge) aus
wenigen Daten. Eine solches Verfahren heil3t Pseudozufallsgenerator.

SeiZ/mz = {0,1,...,m—1} mit Multiplikation und Addition modulom (meistens istn= 2" mit n > 1). Eine

bijektive Abbildungf : Z/),(mz : é/r% mit a,b € Z heil3t linearer Kongruenzgenerator. Wéhle einen Samen

(englisch “seed”s € Z und erzeuge die Folggf (s), f (f(3)),..., f'(5). Die Folgexo =5, % = f (x_1) furi > 1
wird irgendwann periodisch. Wir méchten gerne die Periodenlamigaben. Dann werden bei sehr langen Folgen
alle Restklassen gleichhaufig erzeugt.

Kryptosystem:

1) Man verstandigt sich auf einen “guten” Pseudozufallsgenefatistan tibermittelt den Samesals geheimen
Schlussel.

2) Jetzt wird die Nachricht mit dem Vigenére-Kryptosystem verschliisselt mit Schlissgdwiqs) , f (f (s)),...).
Probleme:

I) Wie muss mara, b, mwaéhlen, so dass bijektiv ist unds maximale Periodenlange hat?

I1) Wie kann manf im Fall m= 2" technisch realisieren?

[1l) Wie sicher ist das entstehende Kryptosystem?

1.7 Lemma

. . CZlww — Z/wz . L _
Die Abbildungf : < s W+D ist bijektiv < ggT(a,m) = 1.

Beweis Aufgabe auf Ubungszettel 2.

1.8 Satz

Seiena,b € Z undm= 2" mit n > 1. Ferner seff : Z/,mz - %/m@ . Furs e Z sei (x);-q definiert durch
X — &@+b =

Xo=5X% = f(xi_1) firi > 1. Genau dann is{bq)izo periodisch mit Periodenlangs, wenn gilt:
a)aist ungerade.
b)4|a—1,fallsn> 2.
) bist ungerade.
Beweis
Zu“ ="
Zu Bedingung “a)”: Die Gleichund (x) = x ist aquivalent zya— 1)x = —b. Ista gerade, so isi—1 € Z/ny
nach 1.7 invertierbar, also

« = P

a-1

ein Fixpunkt vonf, also hatf nicht maximale Periodenlénge.
Zu Bedingung “b)”: Sein > 2, also 4| m. Wir wissen schon, dassungerade ist. Wir mussen zeigen, dag&
3(mod4) nicht moglich ist. In diesem Fall waiee+ 1 = 0(mod 4. Dann folgt:

l1+a+a®+...+a t=(1-a)(1+a®+a*+...+a? ) =0(mod4

Es gilt:
Xy =X = fF(x)—f(x-1)
= aX—ax-1
= a(—X-1)
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Damit folgt:

Xk—Xo = (X —Xk-1)+ (Xk-1—Xc—2) + ...+ (X1 —Xo)

-
(.;a'> (xi—%) (%)

Furk=2j — 1 folgt:

Xk — Xo 0(mod 4
Xojr1 = Xi1(mod4

Daher kann es keinen Zykldso, x1, . . .) maximaler L&nge geben, da die Halfte der Elemente die gleiche Restklasse
mod 4 hat.

Zu Bedingung “c)”: In einer Folge mit maximaler Periodenlange muss Null vorkommen. OEs&=0=x; =

f (x0) = b. Wegen() gilt
k-1
X = <'anl>b

Es gibt eink > 1 mitx, = 1. Also istb € Z/nz invertierbar, d.hb ist ungerade.
Zu*<":m=2ist trivial.
Seim> 4: Wir zeigen, dass fixg = 0 ein Zyklus maximaler Lange erzeugt wird. Wir hatten bereits gezeigt:

- (g

Dab ungerade ist, idh € Z/qy eine Einheit. Also iskx = 0 genau dann, wenn
l1+a+..+alemz=2"2
Schreibek = 2¥| mit | ungeradek > 0. Dann:

K K 2 K |7l K
1+a+...+a¥t = [1+a2+(a2> +...+(a2) Hl+a+...+a21

Daaungerade ist, gilt
ox -1
1+a +...+(a ) >l=1(mod2

und es folgt
l1+a+..+adtemz o 1l+at..+a% te2z
—_— ———
(#)
& K>n
& 2"k
(#) ist eine Summe von*2ungeraden Zahlen, die durch ®ilbar ist, aber nicht durch<2?. O

Zu Problem I1): Wie kann man einen Pseudozufallsgenerat@/ny, — Z/nz technisch realisieren?

1.9 Bemerkung (Schieberegister)

Ein Schieberegister besteht aus einer endlichen Folge von Bit-Speicherplatzen, die in einem gewissen Takt jeweils
ihren Inhalt an die nachste Zelle weitergeben.

Abbildung 2: Bildchen

Man kann eine lineare Rickkopplung einbauen.

Kryptographie - Vorlesung Seite 12
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Abbildung 3: Bildchen

Die Zelle® enthélt bei jedem Takt die Summe {#y2;) der letzten und drittletzten Zellen.
Beispiel: Initialisierung:

ouT

roooror@
cocoororo®
cororood
ororoood
R A A
RrOoOrOOOC

Der Output (auf der rechten Seite) hat die Periodenlénge sechs.
Interpretation: Zustandy, a;, ap, az entspricht der Restklasse

X=ap+2a1+4ax+8az€Z/1az
Der nachste Zustand ist
f(x) = (a1+a3) mod 2+ 2ag+ 4a; +8ay

FIXME: Uberpriifen, hier stimmt wohl was nicht!!

1.10 Bemerkung (Sicherheit von linearen Kongruenzgeneratoren)

Z/ZHZ — Z/zn@

X — axXx+b

b) Die letzten beiden Ziffern (Bits) in def'Zadischen Darstellung sind ebenfalls periodisch, ebenso die Folgen der
letzten drei Ziffern, etc=- man darf nur die ersten Ziffern verwenden. Beim Schieberegister verwendet man nur
die erste Stelle.

a)f: liefert abwechselnd gerade und ungerade Zahlen.

1.11 Beispiele (DES=Data Encryption Standard)

Etwa von 1975-2000 offizieller Standard, von IBM und NSA entwickelt. Mathematische Arbeiten tiber Kryptogra-
phie waren zeitweise “classified material”

I) DES ist ein Blockverschlisselungsverfahren, d.h. der Quelltext wird in Bloécke von 8 Byte zerlegt, evtl. mit
Zufallsbits aufgefillt.

II) geheimer Schlussel hat 56 Bits (plus 8 “Party Bits”)
[I) Verschlisselung in mehreren “Runden”:

1. Komposition von Addition, Multiplikation, XOR-Verknipfungen und Permutationen.

2. Beijeder Runde wird der 8 Byte Block in ein linke Halfteund eine rechte HalftB; zerlegt.

3. Man macht 16 Runden mi = R_; undR =L; @ f (R_1,K1), wobei® die bitweise Addition symbolisiert.
K; ist ein 48 Bit Schllssel, dieser wird aus dem urspriinglichen Schliissel beretlsteine “komplizierte”
Funktion. Schema:

Dieses Verfahren ist effizient durchfiihrbar (Kryptochip), zudem ist eine effiziente Entschlisselung méglich: Ver-
wende die Schluss&l; in umgekehrter Reihenfolge. Datenrate (1980) bis zu 200 MB/s.

Kryptoanalyse:
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R-1
Expansion

E(R-1) Ki

SBoxen

P-Box

Li

Abbildung 4: Bildchen

1) Die schnelle Verschlisselung ermdglicht die Attacke durch Exhaustion.

2) Nur-Klartextattacke: Serienbriefe, Standardfloskeln and leicht zu erratenderStelén braucht nicht alle?
Schlissel auszuprobieren.

3) Der geheime Schliissel wurde oft zu lange verwendet.
4) Differenzielle Kryptoanalyse/lineare Kryptoanalyse2*3Schliissel sind durchzuprobieren

1.12 Beispiel (AES - Advanced Encryption Standard)

e 1997 Wettbewerb um DES zu ersetzen. Sieger im Jahr 2000: Rijndael

Blockléangen: 128 Bit, 192 Bit oder 256 Bit.

Schlussellangen bis 256 Bit.

Blockchiffre: 4 Zeilen, 4 oder 8 Spalten

Zellen: 1 Byte

Es werden eine gewisse Anzahl von Runden durchgefihr£ (L& 14 je nach Blockgrofie)

o Ablauf:

1. Schlisselexpansion, Rundenschlisselerden aus dem geheimen Schlissel erzeugt
2. Vorrunde: “Key Addition” (XOR-Verknupfung)
3. Verschlisselungsrunden:

(a) Substitution— S-Box
(b) Verschiebung der Zeilen Teil der P-Box
(c) Permutation der Zeilen Teil der P-Box

4. Schlussrunden:

(a) Substitution— S-Box
(b) Zeilenverschiebung

e Entschlusselung: Alles genau riickwarts durchfiihren. XOR ist selbstinvers, also wie Verschliisselung.

e Performance: FIXME

Kryptographie - Vorlesung Seite 14
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Korrektur zur letzten Vorlesung vom 21.4.2005 - 1/2

Seia € Z mita= 1(mod4). Dann gilt fur allek > 1:
a) Xteiltl+a+ad+...+a2 !

b) 2+ teilt nicht 1+ a+ a2+ ... +a21

Beweis Mit vollstandiger Induktion nack:
k=1:Klar.

k>1:

l+a+ad+..+a21 = (1+a2“) (1+a+a2+...+a2k’l‘l)

14 ?2“ ist durch 2, aber nicht durch 4 teilbar, da= 1 mod 4 und damit aucl = 1 mod 4. 1+ a+a2+... +
a?" "~list nach Induktionsvoraussetzung dur&h® aber nicht durch'2teilbar. 4

Korrektur zur letzten Vorlesung vom 21.4.2005 - 2/2

Zu Bemerkung 1.9 (Schieberegister)
Diese Schieberegister werden als LFSR = “linear feedback shift register” bezeichnet.
1) Besserist es

Abbildung 5: Bildchen

zu verwenden~ Periodenlange 15 (Jeder Zustand aufRer “0 0 0 0” kommt vor).

Berechnung der Periodenlénge (iber charakteristisches Polyrox-Ix* (primitiv). Das andere Beispiel hatte
das charakteristische Polynora-%2 +x* (nicht primitiv).

2) Zu jeder periodischen Folge “01 0 0 17, “0 1 0 0 1", kann man ein Schieberegister mit diesem Output
konstruieren (“Berlekamp-Massy Algorithmus”).
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2 Public-Key Kryptosysteme

A Grundlagen

Idee: Finde ein Kryptosysten?( C, { fi},ck » {9k ek) Mit f = fx unabhéngig voik.

2.1 Definition (Einweg-Funktion)

a) Eine injektive Abbildund : ¢ — (C heil3t Einweg-Funktion (“one way function”), wenn gilt:

1. Fur jedesx € P gibt es ein effizientes Verfahren zur Berechnung ¥dx).

2. Es gibt kein effizientes Verfahren zur Berechnung ¥pwennf (x) € Bild (f) gegeben ist.

b) Eine injektive Abbildungf : ? — ¢ heil3t Einweg-Funktion mit Falltir (“trap-door one-way function”), wenn
gilt:

1. Fir jedesx € P gibt es ein effizientes Verfahren zur Berechnung ¥dr).
2. Besitzt man eine Zusatzinformation, soxsiusy = f (x) effizient berechnen.
3. Besitzt man diese Zusatzinformation nicht, so kann maicht effizient auy = f (x) berechnen.

4. Man kann die Zusatzinformation nicht aus der Kenntnis f'@bleiten.

2.2 Beispiel

a) Seip Primzahl unch > 0 und ggT(n,p—1) = 1.

l)f:Z/pZ - /PZ

SN effizient berechenbar.

2) Kennt man eim € N mit m-n=1(mod(p— 1)), so ist die Abbildungy :

Zlpz —
X —

){nﬁz invers zuf und

damit effizient berechenbar.

3) Kennt man kein solchems, so ist die Abbildung auf Bild(f) nicht effizient umkehrbar: Zy= x" istx gesucht.

(Z/w)" — (Z/w)
X 2

g X

b) Seienp,q > 3 verschiedene Primzahlen und= pqg. Betrachte die Abbildung :

wobei(Z/nz)* die multiplikative Gruppe der zo teilerfremden Zahlen ist.
1) Zuy € Bild (¢) gibt es vierx € (Z/nz)* mit ¢ (x) = y. Dies folgt aus dem Chinesischen Restsatz:

Z/nZ >~ Z/prZ/qZ
X = (X4 PpZ,x+0Z) = (X1,%2)

denn firy = X2 gilt (V1,¥,) = (+X1, £%0)°.

2) Kennt manp, g, so kann man aug= x? das Urbildx effizient berechnen.

3) Kennt man nun, aber nichtp, g, so ist kein effizienter Weg zur Berechnung vobekannt.
4) Alle bekannten Algorithmen zur Faktorisierung wvohaben exponentielle Laufzeit.

2.3 Definition

Ein Public-Key-Kryptosystem besteht aus den folgenden Daten:

1. Einer Menge? von Klartexteinheiten
2. Einer Menge( von Geheimtexteinheiten

3. Einer Mengg{ f }, .k von Einwegfunktionerfy : ? — C mit Falltlr, wobeik € K ein “Offentlicher Schliissel”
ist.

4. Fir jedesk € K einer effizient berechenbaren Funktion existggrt Bild (fx) — 2 mit gk o fx = idp. Die
Abbildungsfunktion vorgk bzw. eine Information mit der wir die Abbildungk beschreiben kénnen, heifdt
der Geheimschlissel 4
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2.4 Satz (Erweiterter Euklidischer Algorithmus)

Seiena,b € Z. Betrachte folgende Instruktionen:
1) Ista=b =0, so gibt(0,0,0) aus und stoppe.

2) Ista=0undb # 0, so gib(O, %, |b|) aus und stoppe.

&
4) Bilde die Tripel(co, do, &) = (Lg',o, |a|) und (cy,dy, er) = (o, b |b|).

5) Priife, obe; < g gilt. Ist dies nicht der Fall, so vertausche die Tufml do,ep) und(cy,ds,er).

6) Schreibesy = ge; +r mitg> 0 und 0< r < e;. Bilde das neue Tupét,,dy,e,) = (cop — qcy, do — qdy, r).

7) Ersetz€(cy, dp, ep) durch(cy,d1,e1) und(cy,dy, e1) durch(cy,da, ).

8) Priife obe; = 0 gilt. In diesem Fall gik{cy, do, €p) aus und stoppe. Andernfalls fahre mit Schritt 6 fort.
Dies ist ein Algorithmus, der ein Tripéty, do, ep) berechnet miey = ggT(a,b) undey = cpa+ dgb.

Beweis Knuth, The art of computer programming, Band 1. d

3) Istaz 0 undb=0, so gib(O 13 |a|) aus und stoppe.

2.5 Satz (Der kleine Fermatsche Satz)

Seip eine Primzahl. Fir alla € Z gilt aP = a(modp). Fallsa nicht durchp teilbar ist gilt:aP~! = 1( modp).
Beweis Seia € Z mit pfa. Die Menge{0a, 1a, ..., (p— 1) a} ist ein Reprasentantensystem #ijt,;, denn wéren
0<1<j<p-1mitia= ja(modp),sofolgtausp|(j—i)a, dassp|j—ioderp|adgilt. (Widerspruch)
Damit folgt

(la)(2a)...((p—1)a)=1-2-...-(p—1)(modp)

und daher
pl(p—1!(a*-1)
Damit folgt unmittelbar, dap | aP~1 — 1. O

2.6 Korollar
Seip Primzahl und seien,m € Z mit mn= 1(mod(p— 1)), dann sind die Abbildungen

fe Z/PZ - Z/PZ
X — X"

Zloz — Zlpz

X — XM

und g:
invers zueinander.
Beweis Schreibenn= (p—1)a+ 1 mita € Z. Dann gilt:

(9) (%) = (<) =X = P2 = x

daxP~t=1furxe (Z/pz)* und analog fg) (x) = x™ = x. O

2.7 Satz (Chinesischer Restsatz)
Seienmy,...,my € Z paarweise teilerfremd und seian ..., a; € Z beliebig. Dann besitzt das System

X = a(modmy)

X = & (modm)

eine Losund € Z und jede weitere Losung unterscheidet sich von dieser um ein Vielfachesyyon, m,.
Algebraisch: Die Abbildung

Z/(ml.‘.mr)z — Z)/mzX...XL]mz
X = (X+mZ,...,.X+mZ)

ist bijektiv.
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Beweis Wir zeigen Existenz und Eindeutigkeit:

Existenz: Sem=m...my undk; = % = |_| m; furi=1,...,r. Dann gilt ggT(m, ki) = 1 und daher gibt es ein
J#
li € Z mitkl; = 1(modmy). Nun betrachte

r
b= 3 aikli
2
Daherb = gikili = & (modmy) furi=1,...,r.

Eindeutigkeit: Seiety’ undb” zwei Lésungen undh = b” — b/, dann gilt:b = 0(modm,) fur i = 1,...,r. Daher
m | bfari=1,...,r und daher folgt:

r
rlm |b = b’ =b” (modm)
i=
~——
m

2.8 Definition (Eulersche Phi-Funktion)
Die Abbildung¢ : N; — N. sei definiert durch
d(n)y=#{ac{0,....n—1} | ggT(a,n) =1} = #(Z/mz)*

Sie heil3t die Eulersche Phi-Funktion.

2.9 Beispiel

Fir eine Primzahp gilt ¢ (p) = p—1.

2.10 Kaorollar

a) Die Eulersche Phi-Funktion ist multiplikativ, d.h.

¢ (mn) = ¢ (m) ¢ (n)

frmne N, mitggT(m,n) =1.

b) Sein= p{*... p die Primfaktorzerlegung vome N mit paarweise verschiedenen Primzahpen .., pr und
mit aq,...,d, € N,. Dann gilt

() = (B2 B ) (o ) =] (1)

Beweis

Zu “@a)": Die Zahl ¢ (mn) ist die Zahl der Einheiten des Ring%/ mnz. Nach dem Chinesischen Restsatz gilt
L/ (mryz = L/ we X L/ vz - Hierbei gilt:

X Einheit & X1,X% Einheiten

Dies liefert die Behauptung (mn) = ¢ (m) ¢ (n).
Zu “b)": Nach(a) ist nur zu zeigen, dass fir= p® gilt:

o(n)=p"—p**

Die zun nicht teilerfremden Zahlen ig0,1,2,...,p* — 1} sind {0,p,2p,...,p(p**—1) = p* — p} und ihre
Anzahl istp®~1. O
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2.11 Satz (Der Satz von Euler)

Seiac Z undme N, mit ggT(a,m) = 1. Dann gilta®™ = 1(modm).
Beweis

1. Fall: p ist eine Primzahlpotenz. Induktion naah

a = 1: Kleiner Fermatscher Satz.

a > 1: Nach Induktionsvoraussetzung:

a®(P" ") = 2P P = 1 (modp? 1)
Daher gibt er eib € Z mita® —P"? = 1+ bpP~L. Fiir diep-te Potenz gilt(1+x)P = 1+ xP (modp). Damit:
a” P = 14+bPpTcp mitp®t|c
Dann folgt: .
a®P") = 1(modp?)

2. Fal:m= p{*...pr. Dann folgta®™ = 1(modp") daraus, dass maﬁ’@i ) = 1(modp;") zur entsprechen-
den Potenz erhebt. Nun liefert der Chinesische Restsatz die Behauptung. d

<FIXME>

Korrektur zur letzten Vorlesung vom 25.4.2005 - 1/3
Beispiel 2.2.a (neu)

Sei p Primzahl undg € (Z/pz)” ein Erzeuger, d.h. eine Restklasse, so ddsg,?,...,g° 2} paarweise ver-
schieden sind.

X
1) Die Abbildungf : Z/“;(*l)z - (Z/grj(z) ist effizient berechenbar.

—
2) Isty = g* gegeben, so ist kein effizientes Verfahren zur Berechnung baikannt (“diskretes Log-Problem”).
Also ist f ein Kandidat fiir eine Einweg-Funktion.

Korrektur zur letzten Vorlesung vom 25.4.2005 - 2/3
Beispiel 2.2.c

Seienp, g verschiedene Primzahlen une-= pg. Ferner seied, e < Z mit de= 1( mod¢ (n)), wobei fiirn Primzahl
gilt, dassp (n) = (p—1) (q—1),

1) Die Abbildungf : Z{(”Z - ){QZ ist effizient berechenbar.

—

Z/nZ - Z/nZ
X

2) Kennt mard, so ist die Abbbildungy: ¥ effizient berechenbar.

.
3) Kennt mard, p, g nicht, so ist kein effizientes Verfahren bekannt, pusx® die Restklass& zu bestimmen.
4) Furx € Z mitggT(x,n) =1 gilt

(go ) (x) = ()% = x®M+1 = x (modn)

5) Man kannd genau dann aus e effizient berechnen, wenn mamq kennt. Fur die Primfaktorzerlegung von
ist kein effizientes Verfahren bekannt.

Also ist f ein Kandidat fur eine Einweg-Funktion mit Falltdr.
Korrektur zur letzten Vorlesung vom 25.4.2005 - 3/3
Beweis zu 2.11 (Ende)

apu—lfpa—z

=1+ bp"1 mit b € Z. Firr diep-te Potenz gilt nun:

A 1+p(bp“‘l)+<g) (bp“‘1)2+~"+(g> (bp" )"
1(modp?)
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</FIXME>

B Das RSA-Kryptosystem

RSA="Rivest, Shamir, Ademan” (Arbeit von 1978)

2.12 Beispiel

Das RSA-Kryptosystem besteht aus folgenden Teilen:

1) Wir arbeiten mit dem Alphabet miM = 26 Buchstaben. Wahle< | “groR genug”, z.B. so dad$® mindestens
200 Stellen hat.

2) Sei? = {Blécke vonk Klartextzeicheh 2 Z/yx, und C = {Blocke vonl Geheimtextzeichenz Z/y.

3) Wabhle “sehr grof3e” Primzahlgm g, z.B. mindestens 100 Stellen, und berechne pg. Wahle dabep,q so,
dassNK < n < N!' gilt.

4) Berechne (n) = (p—1)(q— 1) =n— p—q+1 und wahle eine Zufallszakk {1,...,¢ (n)} mitggT(e,¢ (n)) =
1

5) Berechne eine Zald € {1,...,¢ (n)} mit de= 1(modé¢ (n)) mit Hilfe des erweiterten Euklidischen Algorith-
mus.

6) Das Paafn, e) hei3t der 6ffentliche Schlissel.

7) Wir wéhlen? = C = Z/nz. Der Klartext wird mit eine injektiven Abbildung : P — P in eine Folge von
Restklassen ifZ /., umgewandelt.

8) Die Verschlisselungsfunktion iét: Z{("Z = Zfw

— Xe

9) Die Entschliisselungsfunktion it Z{(“Z - Z/wm

Lol Der Geheimschlissel ist die ZahINach Anwendung

vong gilt:

(9o 1) =0 Ex  (in Z/mm)

Zu (1): Nach Euler.

10) Der Geheimtext wird (meist) mit Hilfe einer injektiven Abbildutig ¢ — C in eine Folge von Geheimtext-
blécken aus jé Buchstaben umgewandelt, die dann Ubertragen werden.

2.13 Bemerkung (Durchfuhrbarkeit von RSA)

a) Es gibt schnelle Tests dafir, zu entscheiden, ob eine grof3 Zahl Primzahl ist. Angenommen wir suchen eine
Primzahlp mit 107 < p < 10° mit a < b. Wahle eine ungerade Zufallszghln“diesem Intervall. Teste, op €ine
Primzahl ist. Wenn nicht, dann tespe+2, g+ 4, usw. bis eine Primzahl gefunden wird. Dies ist effizient. Wir
erhaltenp und analogy und damitn = pq

b) Wéhle eine ungerade Zufallsza {1,...,¢ (n)}. Test mit dem Euklidischen Algorithmus, ob gtfl¢ (n)) =
1 gilt. Wenn nicht, versuche- 2, usw. Wir erhaltere undd dann mit Hilfe der erweiterten Euklidischen Algo-
rithmus.

Kryptoanalyse:

Idee: Seierp,q,n,e,d wie im RSA Kryptosystem. Man kand aus(n,e) genau dann berechnen, wenn man die
Primfaktorzerlegung von = pgberechnen kann.

‘<" Klar.
“=": Siehe folgende Satze.

2.14 Satz

Sein € N, eine Zahl, die das Produkt zweier verschiedener Primzahlgnst. Man kennt(p,q) genau dann,
wenn manp (n) kennt. Aus dem Padp,q) kann manp (n) effizient berechnen und umgekehrt.

Beweis

Zu“=":0(N)=9¢(p)d(q) =(p—1)(q—1) =n— p—q-+1effizient berechenbar.

Zu“<": p+q=n—¢(n)+1undpq=n. Daher sindp, q die Lésungen der quadratischen Gleichung
X —(n—o(n)+1)x+n=0

und damit effizient berechenbar. O
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2.15 Satz

Sein € N eine Zahl, die das Produkt zweier verschiedener Primzahlgrist. Angenommen man kennt eine
Zahlm> 0 mit

a™ = 1(modn)
fur allea € Z mit ggT(a,n) = 1. Dann kann man die Primfaktorzerlegumg pgmit folgendem probabilistischen
Algorithmus bestimmen:

1) Priife fur viele Zahlen, z.B. fur 100, zufallig gewahite Zahéen Z mit ggT(a,n) = 1 oba? = 1(modn) gilt.
Ist dies der Fall, so ersetredurch .

2) Wiederhole Schritt 1 so oft wie méglich.
3) Fur zufallige gewéhltea € Z mit ggT(a,n) = 1 berechne

p= ggT(n, a? — 1)

und priife, obp®in echter Teiler vom ist.
4) Wiederhole Schritt 3, so lange bis ein echter Teiler ngefunden wird.

Dies ist ein probabilistischer Algorithmus, d.h. mit einer gentigend nahe bei 1 liegenden Wahrscheinlichkeit erhal-
ten wir nach endlich vielen Schritten das korrekte Ergebnis.

2.16 Lemma

Seia € Z mit ggT(a,n) = 1 undaZ # 1(modn). So ist dies fiir mindestens 50% der Elememte (Z/z)* der
Fall.

Beweis Seib € (Z/nz)”. Gilt b? = 1(modn) undaZ # 1(modn), dann folgt

(ab)% # 1(modn)

Also: Die Elementé mit b2 — in (Z/nz)™ bilden héchstens 50% vai#./nz ), da die Elementab paarweise
verscheiden sind. O

2.17 Lemma

m
2

Es gebe eim € Z mit ggT(a,n) = 1,a™ = 1(modn) unda? # 1(modn). Dann gilt:b

, = 1 fur genau 50% der
—_m
Elementeb € (Z/nz)” undb? = —1 fiir die restlichen 50%.

— Z/DZ X Z/QZ

(L1
In dem KorperZ/qz folgt az e {—1,1}, dennx? = 1 hat genau zwei Lésungen= +1. Anders ausgedruckt in
Z)q@X gilt x> —1=0= (x+1)(x—1) =0=x= +1.

Beweis Sein= pg. Ausa™= 1( modn) folgt a™ = 1( modg) nach dem Chinesischen Restsai %

Es gibt mindestens eia mit az = —1. Nach Lemma 2.16 folgt: Hochstens 50% demrfillenc? = 1. Fr alle
— —m
be (Z/nz)* mith? = —1gilt:
(ab) 2 =1
Hochstens 50% dererfilllenc? = —1. O

Beweis von Satz 2.15

12ﬂD|e Schleife aus Schritt 1-2 terminiert mlt beliebig hoher Wahrscheinlichkeit und liefegt @i(Z/nz) ™ mit
az = —1 fur 50% der Restklassemunda? = 1 fir die restlichen 50% nach Lemma 2.17. Sei raua Z mit
ggT(4,n) = 1 und&? = 1(modn).Dann gilt es zwei Falle:

1.Fall:(p—1) | 5 oder(q—1) | 3. OE gelte(p—1) | §'. Dann kann nichtq—1) | 5, da sonst (n) | 7. Dies ist
ein Widerspruch za? # 1 (Euler). Daher:

a? = 1(modp) fur allea

a? % 1(modqg) fir mindestens eim

Wenn man den Schritt 3 oft genug wiederholt, so findet man ein sotoimitsa? = 1(mod 1) unda? # 1(modq).
Damit folgt: ggT(n, az — 1) = p und damit istn faktorisiert.
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2. Fall: § ist weder durctp— 1 noch durchy — 1 teilbar.

Nach Lemma 2.17 gibt es drei Félle:

a)aZ? = 1(modp) undaZ? = 1(modq) in 25% aller Falle

b)a? = —1(modp) undaZ? = —1(modq) in 25% aller Falle

c¢)aZ? = —1(modp) unda? = 1(modq) oderaZ? = 1(modp) undaZ = —1(modg) in 50% aller Falle

Wenn man Schritt 3 oft genug wiederholt, dann tritt der Fall ¢) ein und danr(gﬁ'l’— 1, n) € {p,q} undnist
faktorisiert. |

2.18 Kaorollar

In obiger Situation sind folgende Bedingungen aquivalent:
a) Man kann ausn, e) effizient dasd berechnen.

b) Man kann die Primfaktorep, g von n effizient berechnen.
Beweis

Zu (a) = (b): Kennt mard, so giltde= 1(mod¢ (n)). Also istde— 1 durch(p— 1) (q— 1) teilbar. Nach dem Satz
von Euler folgta®®! = 1(modn) fiir allea € Z mit ggT(a,n) = 1. Daher kann map, q mit dem Algorithmus aus
Satz 2.15 effizient berechnen.

Zu (b) = (a): Es gilt¢ (n) = (p—1) (q—1). Dann kann man mit dem erweiterten Euklidischen Algorithimyas
bestimmen mit¢ (n) + de= 1. Dann istde= 1(modn). O

2.19 Bemerkung (Kryptoanalyse des RSA-Kryptosystems)

a) Die Primzahlenp,q missen geschickt gewahlt sein, weil es sonst mdglich istndas faktorisieren. Zum
Beispiel mul} gelten:

1) pundqg missen verschieden viele Stellen haben.
2) p— 1 undg— 1 missen einen vergleichsweise kleinen ggT haben.
3) p— 1 undg— 1 missen jeweils einen grofRen Primfaktor haben.

d) Es gibt Zahlentypen fin, die sich leichter zerlegen lassen, z.B. Zahtewlie knapp unter einer 2-er Potenz
liegen.

c) Ist die zu verschliisselnde Nachricht sehr klein, oder der letzte Block des Klartextes zu kurz, so muss der Klartext
mit Zufallsbits aufgefullt werden.

d) Zu kleine Werte vore kbnnen aus mehreren Griinden unsicher sein. Z.B. ist der haufig verwendete Wéte
unsicher. Man sollte > 20 wahlen.

e) Man darf nicht an mehrere Empfanger die gleiche Nachricht mit unterschiedlichber gleichene senden.

f) Es ist sehr wichtig, dass auchgeniigend grof3 ist.

g) Die Methode zur Erzeugung v@gnund g muss ein wirklich zufélliges Paar von Primzahlen erzeugen.

h) Der Kryptoanalyst kann versuchen den Klartext zu erraten und seinen Tipp sofort nachprifen.

i) Man muss eine grol3e (ca. 200-stellige) Zahl geheimhalten.

j) Die schnellsten RSA Chips schaffen nur 10-100 kbits/s. Da dies zu langsam ist, muss man auf “Hybridverfahren”

ausweichen, z.B. PGP, SWIFT. Dabei: Schlisselaustausch mit RSA, dann Ubertragung der Daten mit klassischem
Kryptosystem.

2.20 Bemerkung

Im Jahr 1999 hat die 16-jahrige Sarah Flannery (aus Irland) ein RSA-ahnliches Kryptosystem verdéffentlich, das

Multiplikationen von 2x 2 Matrizen verwendet und so die Verschliisselungsgeschwindigkeit um den Faktor 10
erhoht. Allerdings wurde das Verfahren gebrochen.

C: Das ElGamal Kryptosystem

1985 von Taher EIGamal vorgeschlagen. Idee: Die Berechnung von “diskreten Logarithmen” ist schwer.
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2.21 Definition (Diskreter Logarithmus)

Sei G eine endliche Gruppédy € G undy € G eine Potenz vol. Dann heif3t jedes € Z mit b* = y ein diskreter
Logarithmus vory zur Basish. Schreibweis& = log, (y).

2.22 Beispiel

INnG=(Z/19z)" gilt 6 =log, (7), denn & = 64=7(mod 19

2.23 Definition

Das ElGamal Kryptosystem besteht aus folgenden Daten:

1) Wahle eine groBe Primzahlundg € N, die 6ffentlich sind. Vorzugsweise sollgeein Erzeuger voriZ/ z)
sein.

2) Wahle ein festes, invertierbares Verfahren zur Ubertragung der Klartexteinheiten in Restkla@ssef;) .

3) Wahle einen geheimen Schlusael {1,..., p— 1} und berechné = g?(modp). Diese Zahbe {1,...,p—1}
wird als offentlicher Schliissel bekannt gegeben.

4) Um eine Klartexteinhein € (Z/pz)” zu verschlisseln wéhle eine Zufallszéhd {1,..., p— 1} und berechne
c= (@,W) € (Z/pz)”" % (Z/pz)” . Dies sei die zun gehérige Geheimtexteinheit.

5)Also gilt C=(Z/pz)™ X (Z]pz) ™.
6) Um ein Paarx,y) € C zu entschliisseln, berechnet man mit Hilfe \adie Potenz® € (Z/pz)™ und erhélt
m=2%¢€(Z/m)".

Korrektheit:x2 = (g¥)® = (g?)* = B = y/x@ = mb/bk = m.

2.24 Bemerkungen

a) Man kann im ElGamal Kryptosystem auch andere Gruppen (&agt;) ) verwenden, in denen der diskrete
Logarithmus schwer zu berechnen ist, zﬂﬁ.mit g= p% e> 0 undp prim. IE‘é sind die Einheitengruppen der
endlichen Korper. Besonders effizient implementierbar ist derg-alR®.

b) Man kann das ElGamal Kryptosystem brechen, wenn magt zien diskreten Logarithmus= log, (¢?) be-
rechnen kann.

2.25 Bemerkung (Kryptoanalyse des ElIGamal Kryptosystems)

a) Es geniigt vol® = b undgk aufg® zu schlieBen, um ElGamal zu brechen. Es wird vermutet, dass der Schluss
vong? undgk aufg den gleichen Rechenaufwand benétigt wie der Schlusg¥enif a.

b) Man muss dag so wahlen, dasp — 1 nicht nur “kleine” Primfaktoren hat (siehe unten), glinstig ist z.B. wenn
P_L primist.

c) Die zur Verschlisselung verwendeten Zufallszakldirfen nicht rekonstruierbar sein.

d) Die Zahlerk missen zip — 1 teilerfremd sein.

e) Im Fallg = 2° gibt es einen schnellen Algorithmus von D. Coppersmith zur Berechnung diskreter Algorithmen.
In diesem Fall ist mindesters> 1000 noétig, damit EIGamal sicher ist.

Korrektheit: Es gilt:
() (8)") "= m =

Ziel: Breche El Gamal, fallp — 1 nur “keine” Primfaktoren besitzt.

2.26 Satz (Der Algorithmus von Silver-Pohlig-Hellman)

Gegeben sei eine Primzah| ein Erzeugerg) = (Z/pz)* undy € (Z/pz)”. Gesuchtx € {0,...,p—2} mit
g* =Y.

a) Schreibep — 1 = p*py?... p2r Primfaktorzerlegung. Es genugt die Restklaxs-zaZ/p_aiZ zu finden firi =
1,...,r. I

b) Seii € {1,...,r} fest. Setzey; = p'. Betrachte folgende Instruktionen:

Seite 23 Letzte Anderung: 18. Juni 2005



Sommersemester 2005 Kapitel 2: Public-Key Kryptosysteme

ip-1
1)Furj=1,...,p—1berechne j =g’ P €Z/y.

2) Berechne;/piT:1 und findej € {O,...,pj — 1} mitr; j = ypp;il. Setzexp = j.
-1
3) Firk=1,...,0a; — 1 und berechng = yX0+lei+---+Xk—1F’ikfl und finde einj mit ylzppm =T j. Setzexx = j.
4) GibXx = Xg+ X1 pj +...xai,1p?i’l(modqi) aus.
Dies ist ein Algorithmus dex € Z/ 7 berechnet mig* =yin Z/ .
Beweis
Zu “a": Folgt aus dem Chinesischen Restsatz.
Zu “b”: Schreibe das gesuchtes (Z/qz) inder Form

X=Xo+X1Pi + ...+ X1 p"

(Reprasentark {0,...,pJ" —1})
Zu zeigen ist, dass der Algorithmus dig . . ., Xq;—1 korrekt berechnely = g*.
Furj=0:
5 — g% — g0 (gxm%f.,,) o
T/
Da(x) =gAP Y =1in(Z/pz)* dagPt=1in(Z/p)".
Furj > 1: Es qilt:

I
P
%

Daher istx korrekt. O

Anwendung: Nachdem eine Primzaght> 0 gewahlt wurde, spalte “kleine” Primfaktoren vgr- 1 ab so lange
wie mdglich. Fihrt dies zu einer vollstandigen Faktorisierung penl, so istp ungeeignet fir EIGamal.

2.27 WTF 2.27 - FIXME

D. Pseudozufallszahlen

Frage: Wie findet man “grof3e” Primzahlen? Gesucht sind also Primzahltests.

2.28 Bemerkung

a) Istn € N, ungerade und nicht zu gro3, so kann mari f13,5,7,... miti < \/n nachprifen, olm durchi teilbar
ist. Dieser Test ist nicht effizient.

b) Istn € N, Primzahl undo € N, mit ggT(n,b) = 1, so giltb"! = 1(modn) nach dem kleinen Fermatschen
Satz. Finden wir also eib mit ggT(n,b) = 1 mitb™* # 1(modn), so istn keine Primzahl.
2.29 Definition (Pseudoprimzahl)

Istne€ {3,5,7,...} undb € Nmit ggT(n,b) = 1 undb"! = 1(modn), so hein eine Pseudoprimzahl zur Basis
b.
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2.30 Beispiel

a)n = 91 ist Pseudoprimzahl zur Basis 3, deffi 3 1(mod 9.
b) n = 91 ist keine Pseudoprimzahl zur Basis 2, deffh=264(mod 91). Also ist 91 keine Primzahl.

2.31 Satz

Seine N,.

a) Seib € N, mit ggT(n,b) = 1. Genau dann ist eine Pseudoprimzahl zur Badis wenn die Ordnung von
be (Z/nz)™ ein Teiler vonn— 1 ist. Hierbei ist ordb) = min{i >0|b = 1}.

b) Seierbs, by € N mit ggT(n,b1) = ggT(n,bz) = 2. Istn eine Pseudoprimzahl zur Basisund zur Basis,, so
istnauch eine Pseudoprimzahl zu Bdsjs, und zur Basid; by mit b, = bgl in(Z/nz)™.

c) Istn keine Pseudoprimzahl zu Bagisso istn keine Pseudoprimzahl zu Bagi$tir mindestens 50% aller Basen
be{1,...,n—1} mitggT(n,b) = 1.

Beweis

Zu (a): Zu “=": Die folgt ausb’ " =1in (Z/nz)” . Daher ordb) | (n—1).

Zu “«<=": Schreiben—1 = cord(b). Dann folgt

Bn,l _ (Bord(b)>C —1°-1

in (Z/nz) . Also istn Pseudoprimzahl zu Baslis
Zu (b): Es giltb] ™! = 1(modn) undb}~* = 1(modn). Daher folgt:

(babp)™ L = b} M) 1= 1(modn) und B 1 =B 6] L= (byby)" " = 1(modn)

und damit(b;b3)"* = 1(modn).

Zu (c): Seien{by,...,bs} C {1,...,n—1} die Basen mit ggTn,bi) = 1 bzgl. denem Pseudoprimzahl ist. Weiter
seib € N mit b"~1 # 1(modn).

Dann folgt: FUr paarweise verschiedene Eleméites (Z/nz) ™ qilt

(ib)" = M 1B" T = 5" 2 1(modhn)

Also gibt es mindestens 50% der Badea {1,...,n— 1} mit ggT(n,b) = 1 bzgl. denem keine Pseudoprimzahl
ist. O

2.32 Kaorollar (Pseudoprimzahltest)

Sein € N ungerade. Betrachte die folgenden Instruktionen:

1) Wahle eine Zufallszald € {1,...,n—1}.

2) Berechne ggtb,n). Gilt ggT(n,b) > 0, so gib ‘h zusammengesetzte Zahl aus” und stoppe.

3) Berechnd"~ ( modn). Gilt b"! # 1( modn), so gib ‘n zusammengesetzte Zahl aus” und stoppe.

4) Wiederhole die Schritte 148mal (mit einem fest gewahltel). Ergibt sich stet®" ! = 1( modn), so gib “Test
bestanden” aus und stoppe.

Dies ist ein probabilistischer Algorithmus, der mit Wahrscheinlichkeit — 2—1k korrekt feststellt, oln zu jeder
Basisb € {1,...,n—1} mit ggT(n,b) = 1 Pseudoprimzahl ist.
Beweis Folgt sofort aus Satz 2.31. |

2.33 Definition (Carmichael Zahl)
Eine zusammengesetzte Zaht 3 mit b"~! = 1( modn) fir alleb € {1,...,n—1} mit ggT(n,b) = 1 heilt Car-
michael Zahl.

2.34 Bemerkung

Seipungerade Primzahl ung— 1 = 25% mit s> 1 undt ungerade. Fiir=0,... ,sbetracht@ €(Z/p)". Gibtes
eini € {0,...,5— 1} mit b?t £ 1 undb? ™t = 1, so giltb?t = —1. Dies folgt daraus, dass die Gleichufg-1=0
in dem Korper nur die Losunget= +1 besitzt.
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2.35 Definition

Sein > 3 eine ungerade zusammengesetzte Zahl. Schneibke= 2% mit s > 1 undt ungerade. Ferner sbic
{1,...,n—1} mit ggT(n,b) = 1. n heilt starke Pseudoprimzahl zur Basisvenn entwedeb' = 1(modn) gilt

oder es gibt eine Zalhle {0,...,s— 1} mit b2t = —1(modn).

2.36 Satz

Istn> 3 eine ungerade zusammengesetzte Zahl, sceiste starke Pseudoprimzahl zur Basf§ir hbchstens 25%
der Zahlerb € {1,...,n—1} mitggT(n,b) = 1.
Beweis Vgl. Koblitz, Seiten 117-121. O

2.37 Korollar (Der Miller-Rabin Primzahltest)

Sein > 3 eine ungerade Zahl. Betrachte folgende Instruktionen:
1) Schreiben— 1 = 2% mit s> 1 undt ungerade.

2) Wahle eine Zufallszald € {1,...,n— 1} und berechne gg{h,b). Gilt ggT(n,b) > 1, so gib 'hist zusammen-
gesetzt” aus und stoppe.

3) Berechnéd' (modn). Gilt b' = 1( modn) oderb! = —1( modn), so fahre mit Schritt 5 fort.

4) Berechnéh')? (modn), (b')* (modn) und priife, ob es ein< sgibt mit p?i‘ = —1(modn). Ist dies irgendwann
der Fall, so fahre mit Schritt 5 fort. Andernfalls erhalte{0,...,s— 1} mit b2t £ 1(modn) undb?!  —1(modn)
undb? 't = 1(modn). In diesem Fall gib fi ist zusammengesetzt” aus und stoppe.

5) Widerhole die Schritte 2-k-mal mit einer fest gewéhlten Zakl Ergibt sich stet®' = 1(modn) oderb?t =
—1(modn) fiir eini € {0,...,s— 1}, so gib “Test bestanden” aus und stoppe.

Dies ist ein probabilistischer Algorithmus, der mit Wahrscheinlichikelt— 4—1k korrekt feststellt, olm zusammen-
gesetzt ist oder nicht.

Beweis Folgt aus Satz 2.36. O

2.38 Bemerkung

a) In der Praxis braucht man nur fir wenige Babeau prifen, oln eine starke Pseudoprimzahl zu Basitst.
Firn < 2.5-10 gibt es nur eine einzige starke Pseudoprimzahl zu den BageBuhd 7, namlich 3215031751.
Ist die verallgemeinerte Riemannsche Vermutung richtig, so gibt es zu jeder zusammengesetzien Zae
Basisb < 2(log(n))?, so dass der obige Test fehlschlagt.
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3 Protokolle

Ziel: Mehrere Personen/Parteien wollten gemeinsam eine gewisse Aufgabe erledigen. Jede Partei muss sich dann
an gewisse Regeln halten. Die Gesamtheit dieser Regeln nennt man ein Protokoll.

Konkrete Féalle:

e Wirfeln Gbers Internet
¢ Digitale Signaturen (Unterschrift)
e Authentifikation

e Zero-Knowledge Beweise

A Hashfunktionen

3.1 Definition

SeienM1, M2 Mengen. Eine (Einweg-)Hashfunktion oder kryptographische Hashfunktion ist eine Abbifdung
M1 — M2 mit den folgenden Eigenschaften:

1. f ist kollisionsfrei, d.h. es gibt kein effizientes Verfahren um zwei Elementg, € M; zu finden mit
f(x) = f(x2).

2. Die Abbildungf ist eine Einwegfunktion, d.h. es gibt ein effizientes Verfahren zur Berechnung=¢dnx)
ausx € M, aber kein effizientes Verfahren um aus Bild (f) einx € My zu bestimmen.

Gute Hashfunktionen sind in der Praxis seht selten.

3.2 Beispiel (MUnzwurf tibers Internet)

A undB wollen Ubers Internet ein gemeinsames Zufallsbit erzeugen.
Problem: Wer zuletzt antwortet besitzt alle Informationen und kann gegebenenfalls seine Nachricht anpassen.

Lésung: Man braucht eine Bit-Commitment-Technik, also eine Hashfunktidi9, 1} x M1 — My, die bezliglich
des ersten Arguments kollisionsfrei ist. Dann geAamdB wie folgt vor:

1) Awahlt ein zufélliges Elemer{e,m) € {0,1} x My und tbermitteltf (¢,m) anB.

2) Bwahlt ein zufélligeg’ € {0,1} und Ubermittelt es aA.

3) Asendet das Pa&t, m), so dal®B mit Hilfe von f prifen kann welchesvon A gewahlt wurde.
4) AundB berechnen nua-+ ¢’ (mod 2. Dies verwenden sie als gemeinsames Zufallsbit.

Die Abbildung f kann wie folgt realisiert werden: Sei= pq ein Produkt zweier gro3er Primzahlen. $et
{1,...,n—1} mit ggT(n,y) = 1 ein quadratischer Nichtrest modulpd.h. es gebe keir mit y = x?( modn).
Ferner gelte eine der folgenden Bedingungen:

() yist quadratischer Re$tmodp) und ( modg).

() y ist quadratischer Nichtreétmodp) und ( modq).

Jetzt definierd : {0,1} x {0,1,...,N} — {0,...,n—1}, (g,m) — y*n? (modn).

a) Fire = 0 isty*n? (modn) ein quadratischer Reémodn). Fiire = 1 isty*n? (modn) ein quadratischer Nichtrest
(modn). Die Funktionf ist kollisionsfrei im ersten Argument.

b) Fur eine Zahl mit der Eigenschaft (1) oder (ll) ist kein effizienter Weg bekannt um festzustellen, ob sie ein
quadratischer Regimodn) ist oder nicht. Die ZahF (¢, m) besitzt Eigenschaft (1) oder (ll). Also liegt eine Hash-
funktion vor.

B Digitale Signaturen

3.3 Definition

Gegeben seien zwei ParteidmundB.
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a) Verabreder\ undB ein geheime Information (Passwort, PIN-Nummer) und kann AigegeniibeB dadurch
identifizieren, dass er diese nennt, so heil3t ein diesbeziigliches Protokoll ein Authentifikationsverfahren.

In diesem Fall besitZB die geheime Information und kann sich eventuell/abusgeben.

b) Ein Protokoll bei demA gegenubeB seine Identitat beweisen kann, ohne dasB eertrauen muss, also ohne
dassB sich alsA ausgeben kann heil3t Signaturverfahren.

3.4 Beispiele

a) Geheime Erkennungszeichen sind Authentifikationsverfahren.
b) Die Passworteingabe am Computer ist ein Authentifikationsverfahren.
¢) Mit Hilfe eines vertrauenswirdigen Vermittlers (“Trust Center”) kann man ein Signaturverfahren realisieren:

1. AundB haben jeweils einen Geheimschliissel, der nur ihnen und dem Trust Center bekannt ist.
2. Averschlusselt seine Nachricht und sendet diese an das Trust Center.

3. Das Trust Center entschlisselt die Nachricht und verschliisselt sie mit dem SchliisBelndsendet das
Ergebnis sowie die voA verschliisselt Nachricht &

4. B kann nun sicher sein, dass die Nachricht ydkommt, denn nur das Trust Center kennt beide Schliissel.

B kann die Nachricht nicht nachtraglich verandern, denn das Trust Center kdnnte die mit dem Schllgsel von
chiffrierte Version einfordern.

3.5 Beispiel (Das RSA Signaturverfahren)

Es soll eine signierte Nachricht vétanB Ubermittelt werden. Beide Partner haben ein RSA Verfalmgrea, da)
bzw. (ng, es,dg) zur Verfiigung.

1) Die urspriingliche Nachricht sgic (Z/nAZ)N. A berechnet den Werft(x) einer fest gewéhlten Hash-Funktion
f:(Z/nz)" — C=Z/opz-

2) A berechneh = f (x)% (modn,) und sendetx, h) € (Z/n,z)"V ™ verschliisselt mittelsg an B, d.h. A sendet
den Geheimtext

x (modng) , X (modng) , ..., X% (modng) , h® (Modng) € (Z/ngz) ™

3) B entschlisselt den Geheimtext mittdisund erhalt wiedefx, h).

4) Nun berechneB die Zahlenf (x) und h® (modna) und vergleicht sie. Sind sie gleich, so weBedass die
Nachricht vonA kommt.

Vorteile:
1) Dieses Signaturverfahren besitzt die gleiche Sicherheit wie das RSA-Kryptosystem.

2) Da(x,h) verschlusselt versandt wurde, kann ein Mithdrer weder die Nachricht lesen noch herausfinden wer die
signiert.

3) A kann nachtréglich nicht behaupten er habe die Nachricht nicht gesandt: Nur er kah(xgasit da ver-
schlusseln.

Nachteile:
1) Die gesamte Nachricht muss mit RSA verschlusselt werdesehr langsam.

3.6 Beispiel (Der Digitale Signatur-Algorithmus DSA)

1991 US National Institute of Standards and Technology (NIST) - “El Gamal Signaturverfahren”. Aufgabe wie in
3.5.

1) Awahlt eine grol3e Primzalyl(> 160 Bits).
2) A wahlt eine zweite Primzatp mit p= q(mod 1) (> 500 Bits).

3) Die Gruppe(Z/qz)™ besitzt eine eindeutige Z/qz isomorphe Untergrupped berechnet eirg € N mit

(@ C (Z/pz)™, so dass genau ausElementen besteht, d.h. dig) = g. (Dies geschieht wie folgt: Berechne
p-1

go" (modp) fur Zufallszahlergy solange bis das Ergebnjs1 ist.)
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4) A wahlt als Geheimschlissel eine Zufallszatd {1,...,q— 1} und berechnet den 6ffentlichen Schliisgel
g*(modp).

5) Mit einer Hashfunktiorf : 2 — (Z/qz) ™ wandeltA eine Klartexteinheimin einh= f (m) € {1,...,q— 1} um.
Diesesh wird anB ubermittelt.

6) Awahlt eine Zufallszahk € {1,...,q— 1} und berechneg® (modp). Das Ergebnis wird mit Rest durgfgeteilt
und liefert einemr € {0,...,q—1}.

7) Mit Hilfe des erweiterten Euklidischen Algorithmus finde¢ine Zahk € {0, ...,q— 1} mit sk= h+xr ( modg).
8) A ibermittelt das Padr,s) € {0,...,q— 1} als Signatur.

9) Um die Signatur zu priifen berechrigtlie Zahlenu; = s~th(modq) undu, = s~*r (modq). Dann bestimmt
B die Zahlg1y*2 (modp) und teilt das Ergebnis mit Rest durghlst der Rest, so akzeptierB die Signatur.

Behauptung: Ist der letzte Divisionsrest gleiglso weil3B, dass die Nachricht voA kommt.
Beweis: Es gilig? = 1(modp). Also folgt

gy = ¢¥ (g
gs*l(h+xr)

g*(modp)

und damit ist die Restklasgenodq) genaur. Die Zahls kann nur vorA berechnet werden: Das Pgars) kann
man nur berechnen, wenn ménk) kennt oder wenn man aus= xr — sk( modg) und ausr = g¥( modq) die
Zahlk bestimmen kann.

Vorteile:

1) Die Signatur ist vergleichsweise kurz{260 Bits)

2) Die Sicherheit beruht auf der Schwierigkeit des diskreten Logarithmus.

3) Die Nachricht kann im Klartext ibermittelt werden.

Nachteil:

Man braucht nur diskrete Logarithmen in einer vergleichsweise kleineren (Unter)gigippeZ/pz)~ zu finden.

3.7 Beispiel (Authentifikation mit Chipkarten)

Eine Chipkarte habe folgende Eigenschaften:

1) Sie muss eine eingegebene Geheimzahl auf Gultigkeit prifen.

2) Sie muss eine Einweg-Funktidnausfihren.

3) Sie muss zwei geheime Schllissglés speichern und vor unbefugten schitzen.

4) Sie muss Kommunikationsdaten speichern kénnen.

Der KundeA moéchte bei einem Handlét einkaufen. Der Handler soll mit der Baifikdes Kunden abrechnen.

1) Die Bank erzeugt den Globalschlussigl der unbedingt vor dem Kunden geheim bleiben muss. Die Bank
erzeugt auch einen geheimen Kundenschlitgsédler ebenfalls nur der Bank bekannt ist).

2) Aus den Kundendate, werden zwei Geheimschliissg = f (ka,dg) undés = f (kA,dA) erzeugt und in der
Chipkarte abgespeichert.

3) Identifikation des Kunden gegeniber der Karte: Der Kunde steckt die Karte in den Kartenleser und gibt die
Geheimzahl ein. Die Karte prift die Geheimzahl.

4) Authentifizierung der Karte gegenuber dem Handler:
a)H liest die Kundendateka aus der Karte aus.

b) H berechnet den Hashwest = f (ka,dg). Der Globalschliissalg ist dabei im Kartenlesegerat gespeichert,
darf aber nicht auslesbar sein.

¢) H wabhlt eine Zufallszaht.

d) Die Chipkarte undi berechnen jeweil$ (z,ea).

e) Die Chipkarte sendet ihr Ergebnistdrund diese vergleicht es mit seinem Ergebnis.

5) Authentifizierung der Buchungsdaten:

a) Die Buchungsdatelh werden vom Kartenleser and die Karte geschickt.

b) Die Chipkarte berechnet = f (D,&4). mheil3t MAC (“message authentification code”) und sendet ihH an
c¢) Der Handler sendet das P4ér,m) an die Bank.
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6) Die Bank priift die Korrektheit der Buchungsdaten, indem sielaebenfallsf (D, &) bestimmt und mitm
vergleicht.

Vorteile:
1) Der Handler kann die Buchungsdaten nicht falschen, @a picht kennt.
2) Der Kunde kann seine Identitat nicht falschen, da eredascht kennt.

3) Der Handler hat die Garantie, dass die Bank zahlt, fallswstsmmt. Im Zweifelsfall misste die Bank die Zahl
da preisgeben.

Nachteile:
1) Verschiedene Schlliss@h, €a,dg) diirfen nicht auslesbar sein.
2) Elektronische und mechanische Angriffe auf die Chipkarte sind moglich.

C Weitere Authentifikationsverfahren

3.8 Beispiel (Passworter am Computer)

Ziel: Ein Anwender soll sich einem Computer gegentiber authentifizieren.
Protokoll von Needham (1968): Man braucht eine Einweg-Funktio® — (.
1) Der Benutzer tippt sein Passw®t 2 ein, z.B.? ={0,1,...,9,)A,...,Z,a,...,z,.. .}8.

2) Der Computer berechnét{P) und vergleicht das Ergebnis mit dem Eintrag in einer Datei, die die verschlussel-
ten Passworter aller Benutzer enthélt (“Einweg-Chiffrierung”).

Kryptoanalyse:
1) Wéahlen die Benutzer ihre Passworter schlecht, so kann der Angreifer alle Mdglichkeiten durchprobieren.

2) Die Ubertragung der Passworter erfolgt offentlich. Ein einmal abgehdrtes Passwort kann wéahrend seiner Le-
bensdauer missbraucht werden. (Vermieden bei Homebanking durch die TAN).

3) Die zur Authentifikation eines Benutzers versandten Nachtichten sind immer gleich (“man in the middle-
Angriff” moéglich).
Problem: Wirdf (P) vonC abgehdrt, so kann sigbals A ausgeben.

3.9 Beispiel (Das Wechselcodeverfahren)

Ziel: A soll sich gegenubeB authentifizieren. Bei festem Geheimnis sollen die Ubermittelten Nachrichten aber
moglichst variable und unvorhersehbar sein.

Verfahren: Man braucht eine Familie von Einwegfunktiorfen? =N — C fir k € K.

a) Beide Parteien einigen sich auf einen gemeinsamen geheimen Sckilidadinen Anfangszahlerstand N.
b) Beim ersten Authentifizierungsvorgang bildet, = fx (z) und Ubertragt diesen.

¢) B Uberpruft, ob das empfangeogmit fy (z) Ubereinstimmt.

d) Beim zweiten Authentifizierungsvorgang sendeten Wertc; = fi (z+1).

Kryptoanalyse: Der Angreifer kann versuchen, sichBadsiszugeben und sp, 1von A zu erhalten.

Verteidigung: Der Zahlez sollte das aktuelle Datum und die aktuelle Uhrzeit enthalten und nur kurzzeitig gultig
sein.

Variante: Es gibt ein Wechselcodeverfahren, bei @das Geheimnis voA nicht zu kennen braucht.:
a) AundB einigen sich auf eine Einwegfunktion: N — N.

b) Awahlt einen Startweidy und schéatzt ab wie of er das Verfahren benutzen wird,z-8100 mal.

c) Aberechne = f (2),...,Co9 = f (Cos) ,Cr00= f (Cog)-

d) A Gibermitteltcigp anB und teiltB mit, dass er derjenige ist, deg, . . . ,Cogkennt.

e) A authentifiziert sich beirirten mal mitcigg_;. B vergleichtf! (C100) Mit C100.

3.10 Beispiel (challange-and-response Verfahren)

Ziel: Es soll ein Wechselverfahren entwickelt werden, bei dem keine Authentifikationsnachrichten “vorproduziert”
werden.

Idee:B stellt A eine unvorhersehbare Frage, it Hilfe seines geheimen Wissens beantworten muss.
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Verfahren:

a) Beide Parteien einigen sich auf eine Familie von EinwegfunktidpeiN — C und einen geheimen Schlissel
k.

b) B sendet eine Zufallszakl(“challange”) anA.

c¢) Aberechnes = fi (2) (“sigend response”) und sendet sieBan

d) B pruft, obs= fi (2) gilt.

Anstelle vonfy, kann man auch ein Signaturverfahren verwenden, soBldas Geheimnis voA nicht zu kennen
braucht.

3.11 Beispiel (Das GSM-Mobilfunknetz)

GSM steht fur Groupe special mobile

Aufgaben: Schutz der Funktstrecke gegen unerlaubtes telefonieren und illegales abhéren.
Verfahren:

1) Authentifikation mit einem challange-and-response Verfahren:

a) Das Mobilfunktsystem erzeugt eine Zufallszahl

b) Das Handy verwendet einen individuellen Schligsehd einen Algorithmu#\3 um die Antworts = A3(k, z)
Zu erzeugen.

¢) Das Handy sendstan das System zurtick.
d) Das System hat inzwischérin einer Datenbank gelesen und vergleishiit dem selbstberechneté3 (k, z).

2) Sowohl im Handy als auch im System wird ein Algorithmi&auf (k, z) angewandt und ein Sitzungsschlussel
K = A8(k, z) berechnet.

3) Die digitalen Daten des Telefonats werden nun mit einem private-key AlgoritABost SchlisseK Ubertra-
gen. Es handelt sich um eine Stromchiffrierung a la Vignere mit Pseudozufallsgenerator.

Variante: In einem “fremden” Mobilfunktnetz (z.B. im Ausland) sind eventd&llund A8 anders implementiert.
Nur A5 ist standardisiert. In diesem Fall schickt das Heimnetz einige vorbereitete {zipd{) an das fremde
Netz, da damit mit dem Handy nach obigem Protokoll kommuniziert werden kann.

D. Schlusselmanagement

Ziel: Zwischen zwei ParteieA und B soll ein geheimer Schllssel vereinbart werden, so dass dann die Verfahren
der Kryptographie verwendet werden kdnnen. Dabei soll kein geheimer Kanal zur Verfliigung stehen.

3.12 Beispiel (Diffie-Hellman-Schliisselvereinbarung)

1) Die beiden Parteien vereinbaren eine grof3e Primazainid eine Zahg € N.
2) Awabhlt eine geheime Zalale N undB analog ein Zahb € N.

3) Aberechnett = g® (modp), B berechnep = g° (modp).

4) Die beiden Zahlen, 3 werden (6ffentlich) ausgetauscht.

5) A berechneka = B (modp) undB berechneks = o (modp). Dies ist der gemeinsame geheime Schliiksel
denn

ka=B" =g =g =0aP =kg
Kryptoanalyse:
a) Ein Angreifer kann durch zuhéren die Weateind3 verschaffen, ebengoundg. Um sich den Geheimschlissel
zu verschaffen musste er aber das Diffie-Hellman-Problem l6sen: Gegeben sei eine Ruimnzdillie Zahlery,
g®(modp) undg® (modp). Finde

g*°(modp)

Es wird vermutet, dass das Diffie-Hellman-Problem und das Problem des diskreten Logarithmus aquivalent sind.

b) Beide Partner missen etwa gleichzeitig “online” sein.

c¢) Es ist nicht klar, ob der tatsdchliche Kommunikationspartner auch der beabsichtigte ist. Jemand kdnnte sich
z.B. gegenubeB alsA und gegentibeh alsB ausgeben. In diesem Fall spricht man von einem man-in-the-middle
Angriff. Es ist also gleichzeitig ein Signaturverfahren einzusetzen.
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3.13 Beispiel (Das Breitmaulfrosch-Protokoll)

Ziel: Mit Hilfe eines Trustcenters/Trusted-Third-Party (TTP) soll ein Sitzungsschlissel zwisomeB verein-
bart werden. Das Protokoll soll garantieren, dass alle gesendeten Nachtichten frisch sind und vorher nie gesendet
wurden.

1) A einigt sich mitT T Pauf einen gemeinsamen Geheimschlikgel ebenso einigen sidBundT T Pauchkgr.
2) Asendet ad T Peine Nachricht mit folgendem Inhalt:

e den Namen vor\, damitT T Pden Schliissékat findet.

e einen Sitzungsschlisdelg, einen Zeitstempeh und den Namen voB, alle mitkat verschliisselt.
3) TT Pentschlisselt diese Nachricht und sendet eine Nachricht, die &-mitrschlisselt aB mit dem Inhalt

e den Namen voi\
e einem neuen Zeitstempigl

e dem Sitzungsschlisskdg

4) B entschlisselt die Nachricht und startet die KommunikationAmitittels kag.
Vorteile: Durch die Zeitstempel ist eine Manipulation erschwert.
Nachteil: Nach dem Start der Kommunikation missen sicimd bgegenseitig authentifizieren.

3.14 Beispiel (Das Otway-Rees-Protokoll)

Ziel: Wie beim Breitmaulfrosch-Protokoll. Jedoch soll eine gegenseitige AuthentifikatioA uodB eingeschlos-
sen sein.

1) A erzeugt eine verschliisselte Nachricht mitiels, den nurA und T T Pkennen, die folgendes enthalt:

e einen Zeitstempeh

¢ Namen und Adressen vaghundB

2) A sendet diese Nachricht &

3) B erzeugt eine verschliisselte Nachricht mittgls, die folgendes enthalt:
e einen Zeitstempedk
e Namen und Adressen vghundB

4) B sendet beide verschlisselten Nachrichten und die NameAvodB anTTP.

5) TT Pentschlisselt die Nachrichten und erzeugt einen Sitzungsschkiigaeid zwei verschliisselte Nachrich-
ten:

e Die eine ist mitkat verschlisselt und enthdlig sowie die Zeitstempét undta.

e Die andere ist analog aufgebaut und kajt verschlisselt.

6) T T Pschickt die Nachricht aB.

7) B entschlisselt seine Nachricht und schickt die ander& an
8) A entschlusselt seine Nachricht.

\orteile:

e Nur B muf3 mitT TPin Verbindung treten.

e Man bendtigt kein anschlieRendes Authentifikationsverfahren.
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3.15 Beispiel (Das Needham-Schroeder Protokoll)

Ziel: A und B sollen sich mit Hilfe vonT T P wechselseitig authentifizieren und einen Sitzungsschliissel austau-
schen. Nurd, der die Kommunikation méchte, soll mitT Pin Verbindung treten.

Verfahren: Beide Parteien sollen Schlidsgl bzw. kgt besitzen, die jeweils nur ihnen ufdl Pbekannt sind.
1) Asendet am T Pdie Namen und Adressen vénund B sowie einen Zeitstempé.
2) TP antwortetA mit einer Nachricht, die mikar verschlisselt ist und folgendes enthalt:

e den Sitzungsschlisskels
e den Zeitstempdl, und einen Zeitstempét.

e eine mitkgTt verschlisselte Nachricht nikg und Name und Adresse van

3) A entschlusselt die Nachricht und schickt denBilvestimmten Teil aB.

4) B entschlusselt die Nachricht nkigt. Er kennt nun den Sitzungsschlissel und, dasst ihm kommunizieren
mdchte. Deshalb leitet er ein challange-and-response Verfahren ein.

5) B schickt eine mikag verschliisselte Nachricht & die einen Zeitstempeég enthalt.
6) A antwortet mit einer Nachricht, die nithg verschlisselt ist und eine Funktidritg), z.B: f (tg) =tg — 1.
Kryptoanalyse:

1) B kann nicht prtfen, ob das Kryptosystem, daseP erhalt, frisch ist. Ein AngreifeA kénnte langere Zeit,
etwa einige Monate, versuch&gg zu erhalten. Dann leitek die verschlisselte Nachrickgr (A kag) an.

2) Noch schlimmer ist 5, wenA den Schliissetag kennt. Dann kann er sich vanT Pviele gultige Schliissédag
besorgen. Selbst wemaden Missbrauch bemerkt, kann er diese Schliissel nicht mehr ungtiltig machen.

Ziel: Kann man auch vertrauliche Nachrichten austauschen, ohne vorher Schliissel zu vereinbaren?

3.16 Beispiel (Shamir no-key Protokoll)

Auch als Massey-Omara-Kryptosystem bekannt.

Ziel: A soll eine geheime Nachrickte N, anB schicken.

1) Bei Parteien einigen sich (6ffentlich) auf eine grof3e Primpakls.
2) Aerzeugt ein Pag, &) € Z? mitaad = 1(modp— 1)

3) B erzeugt ein Pagb,b') € Z? mit bt/ = 1(modp— 1)

4) A sendex = s ( modp) anB.

5) B sendety = x° (modp) anA.

6) A sendetz = y¥ (modp) anB.

7) B berechnet? = yab — x@bt — sadblf — 5 modp).
Kryptoanalyse:

1) Dieses Verfahren muss unbedingt von einem guten Signaturverfahren begleitet werden, sonst Kaals Bich
ausgeben.

2) Kann ein Angreifer das diskrete-log Problem l6sen, so kann er durch Mithérexwasy = x* b bestimmen
und damit aug die Nachrichts, da er’ berechnen kann. Er kénnte auch aus s* (modp) zur Basisy = s den
Log finden, d.hd mityd = x(modp) = d = b/ (modp— 1). Daher kann der Angreiferdurch? = 22’ = s(modp)
berechnen. Die Sicherheit beruht auf dem diskreten-log Problem.

E Zero-Knowledge Beweise

3.17 Beispiel (Lésungsformel fur Gleichungen 3. Grades)

Im Jahr 1535 fand Nicolo Tartaglia eine Lésungsformel fiir Gleichungerax? + bx+c = 0. Er konnte auf Grund
seiner Herkunft keinen akademischen Grad erlangen und das Resultat nicht publizieren. Um sich die Prioritat der
Erfindung zu sichern ging er einen Wettstreit ein:

1) Der Mathematiker A. Fior legte ihm 30 Gleichungen 3. Grades vor, deren Ldsungen nur Fior kannte.
2) Tartaglia I6ste mit seiner Formel die 30 Aufgaben und sandte die Lésungen an Fior.
3) Jedermann konnte die Korrektheit seiner Losungen prufen, ohne Informationen Uber die Formel zu erhalten.
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3.18 Definition

Ein Protokoll zur Authentifikation vor gegeniibeB habe die folgenden Eigenschaften:
a) B muss das Geheimnis va@xavorher nicht kennen.

b) B erfahrt wahrend des Ablaufs der Protokolls nichts Uber das Geheimnis. \&merhalt nachweislich keinerlei
Informationen.

¢) B kann sich (mit beliebig hoher Wahrscheinlichkeit) davon tberzeugenAddas Geheimnis kennt (und somit
als Besitzer des Geheimnis authentifiziert ist).

In diesem Fall heif3t das Protokoll ein zero-knowledge Protokoll oder ein zero-knowledge Beweis.

3.19 Beispiel (Die magische Tur)

Abbildung 6: FIXME: Skizze einer magischen Tur

Die magische TUr ist nur mit Passwort zu 6ffnen.

Ziel: A soll gegeniibeB beweisen, dass er das Passwort kennt.

1) A betritt den Vorraum und schlief3t die AuRentdr.

2) A geht zufallig durch Tir 1 oder 2 und schlief3t sie.

3) B betritt den Vorraum und ruft zufallig “Tur 1” oder “Tur 2”.

4) Ist A zufallig hinter der richtigen Tur, so kommt er hinaus.

5) Ist A hinter der falschen Tiir, so geht er durch die magische Tur und kommt auf der richtigen Seite heraus.
6) Die Schritte 1-5 werden-mal wiederholt, solange bi§ﬁ kleiner als die gewilinschte Fehlerwahrscheinlichkeit
ist.

Beweis(der zero-knowledge Eigenschafkann alle Informationen, die er wahrend des Ablaufs erhalt mit einer
Videokamera aufzeichnen. Wenn ein Simuléavhne Kenntnis des Passwortes einen Videofilm herstellen kann,

der mit dem vorB identisch ist, so besitzt das Protokoll die zero-knowledge Eigenschaft. Dazu bEaeite
Testpersom\. Dann versuchB die Aufforderung “Tir 1” oder “TUr 2” vorB zu erraten.

I§tA zuféllig im richtigen Raum, wird die Szene aufgenommen, andernfalls nicht. Nach der&uchen besitzt
B das gewiinschte Video.

3.20 Beispiel (Das Feige-Fiat-Shamir Protokoll)

Die Korrektheit beruht darauf, dass es fiis> 0 schwer ist inZ/nz)* Quadratwurzeln zu finden.
Verfahren:

1) Schlusselerzeugung: wahlt zwei groRe Primzahlep und g und berechnepq = n. n ist 6ffentlich, p undq
geheim.

2) Awahltse {1,...,n— 1} zufallig und berechnet= s? (modn). vist 6ffentlich,sist geheim.
3) AnwendungA wahlt zufalligr € (Z/nz)™ und sendex = r? (modn) anB.

4) Bwahlte € {0,1} und sendest es ah

5) Iste = 0, so sendeh die Zahly =r anB. Iste = 1, so sendef die Zahly = rs(modn) anB.
6) Im Falle = 0 priift B, oby? = x(modn) gilt. Im Fall £ = 1 priift B, oby? = xv( modn) gilt.
7) Das Verfahren wird wiederholt, b sicher ist, dasé das Geheimnis kennt.

Korrektheit:

a) WennA das Geheimnis kennt, so gilt:

y2 = (rsf)? = r26% = r3# = x\¥ (modn)

b) WennA das Geheimnis nicht kennt, so kann er héchstens eine der beiden Fragen beantworten. Wenn er beide
mit yp bzw.y1 beantwortet, so gilt

y2=x(modn) und y2=xv(modn)

2 -
und damit foIgt(%) = v(modn). Daher ist? € {—s s} istA bekannt.
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c) A kann mit 50% Erfolgswahrscheinlichkeit betriigen, denn wenn die Feagghtig vermutet, kann ex =
r?v—¢ (modn) berechnen ung = r senden. Die Uberpriifung vadergibt dann

XV =12 =y?

Zero-knowledge Eigenschaft: Ein Simula®kann das Verfahren wie folgt nachstellen:

1) Awahltg € {0,1} und berechnet = r2v—¢ (modn) und sendex anB.

2) B antwortet mite € {0,1}.

3) Iste = §, so sended die Nachrichty = r anB. Die Uberpriifung durcl ist dann erfolgreich.

4) Iste # € so werden die Nachrichten des Simulators geldscht und das Verfahren wiederholt.

Fazit: Sowohl im Originalprotokoll als auch in der Simulation werde zufallige Triped,y) erzeugt mitxv* =
y(modn) und abgespeichert. Die beiden Protokolle sind fiir AuRenstehende nicht zu unterscheiden.

F. Secret Sharing

Ziel: Eine geheime Information soll auf mehrere Parteien aufgeteilt werden, so dass keine mir seinem Teil etwas
anfangen kann.

Beispiel: Ein Banktresor, der nur von drei Direktoren gleichzeitig gedffnet werden kann.
Problem: Einer der beteiligten “verliert” seinen Schliissel oder stirbt.

3.21 Definition

Ein (n,t)-secret-sharing Protokoll (oder ein threshold-Verfahren) ist ein Protokoll bei dem ein Gehgimaise
Anzahl vonn Teilgeheimnisses;, ..., s, aufgeteilt wird, so dass fir eine Schwelle wvtogilt:

a) Aus jet oder mehr Teilgeheimnissen kasrekonstruiert werden.

b) Aus weniger al$ Teilgeheimnissen kann mamicht berechnen oder nur mir einer geringen Wahrscheinlichkeit
erraten.

3.22 Beispiel (Eir{n,2)-secret-sharing Protokoll)

1) Man wahlt eine zufallige Gerade @?, die diey-Achse in(0,d) schneidet. Dabei séic Q. das Geheimnis.
2) Jedem den Teilnehmer wird ein zufallig gewahlter Pur&tler Gerade mitgeteilt.

Abbildung 7: FIXME: Skizze

Kein Teilnehmer kann nur aus seinentdie Gerade (bzwd) ermitteln, aber je zwei Teilnehmer kénnen es.

3.23 Beispiel (Ein(n,n)-secret-sharing Protokoll)

1) Man wahlt einen geniigend grof3en Korpgr= Z/ 7 oderQ. Nenne ihrK.
2) Das Geheimnis seic K. Wahle ein Polynom
f=am XM 4an XM 24, fax+seK[x

mit zufallig gewahlteray, ..., an-1 € K.
3) Jedem den Teilnehmer wird ein Punkt;, f (b)) € K2 mit bj € K zufallig mitgeteilt.
4) Treffen sich> m Teilnehmer, so kdnnen sie das Polynom mit Lagrange-Interpolation wiederherstellen:

[1(x=bj)

& A ,
f(X)i;D(bi_bj)f(bl)
I

5) Weniger alsn Teilnehmer kénnen das Polynom nicht rekonstruieren, sondern héchstens mit einer Wahrschein-
lichkeit < 4 erraten.

Seite 35 Letzte Anderung: 18. Juni 2005



Sommersemester 2005 Kapitel 3: Protokolle

3.24 Beispiel (Kompliziertes secret-sharing Protokoll)

Man kann mit Hilfe komplizierterer geometrischer Objekte auch kompliziertere secret-sharing Aufgaben losen,
z.B. soll sich ein Firmentresor nur 6ffnen lassen, wenn folgende Personen anwesend sind:

e zwei Direktoren
e drei Vizeprasidenten
e ein Direktor

e zwei Vizedirektoren

Verfahren:

1) Wabhle einen genugend groBen Korpet Z/ pz oderK = Q.

2) Im RaumK? wéhle einen Punkt0, 0,s) auf derz-Achse. Das Geheimnis sgi

3) Wahle zufallig eine Ebene durchs, die diez-Achse nicht enthalt. Gleichungix+ayy+z=-=s.
4) Wahle inE eine Gerad& durch den Punkt0,0,s).

5) Wahle aufG PunkteD;, D, ..., die den Direktoren zugeteilt werden.

6) Wéhle inE einen KreisC durch den Punk{0,0,s).

7) Wahle aufC PunkteVy, Vs, ..., die den Vizedirektoren zugeteilt werden. Dabei muB jeviéWs N G # Dy fur
allei, j,k sein.

Dann sind die gewtinschten Bedingungen erftillt, denn:
a) Je zwei Direktoren konnen die Gera@éderechnen und damf{(0,0,s)} = GNz-Achse.

b) Je drei Vizedirektoren kdnnen den Kr&sberechnen und damit(0,0,s)} = Cnz-Achse bzw. kénnen Sie
einfachE berechnen.

c¢) Je ein Direktor und zwei Vizedirektor kdnnen die Eb&nleerechnen und damf{(0,0,s)} = EnzAchse.

Anwendung: Z.B. sind die amerikanischen Nuklearwaffen mit einem secret-sharing Protokoll gesichert. Nur wenn
die “richtigen” Personen ihre Teilgeheimnisse kombinieren, entsteht das echte Geheimnis. Dieses wird dann mit
einer Einwegfunktion verschlisselt und mit einer gespeicherten Funktion verglichen.

G. Kryptoanalyse von Protokollen

3.25 Beispiel

Die in einem Protokoll verwendeten Verfahren sind immer nur so sicher, wie ihre Implementation erlaubt. Z.B.
konnten 1995 zwei Studenten die SSL-Verschliisselung des Netscape-Browsers wie folgt knacken:

e Das Protokoll verwendete einen Pseudozufallsgenerator
e Zur Initialisierung wurden die Systemzeit und zwei Prozess-IDs des Clients verwendet.
e Die Prozess-IDs sind bei einem multi-user System abfragbar.

e Die Systemzeit beim Start der Verbindung laf3t sich mit einer gewissen Spannbreite abschatzen.

Daher miissen statt #®verschiedene SSL-Schliissel nur wenige tausend durchprobiert werden.

3.26 Beispiel (Die Impersonations-Attacke)

Ein BetriigerA versucht sich als Pers@hauszugeben, z.B. ist dies moglich, wenn eine TTP verwendet wird, die
offentliche Schliissel verwendet, so dass jeder entsprechende Nachrichten generieren kann.

Abnhilfe: Jedem Teilnehmer soll von der TTP am Anfang eine eindeutige geheime Information zugeordnet werden.

3.27 Beispiel (Replay-Attacke)

Der Betriiger schleust die Nachricht, die bereits einmal gesendet wurde, erneut in das System ein. Z.B. kdnnte ein
Handler einen Uberweisungsauftrag einfach mehrmals in der Bank einreichen.

Abhilfe: Alle nachrichten missen mit einem Zeitstempel versehen sein. Gibt es keine synchronisierten Uhren,
so soll man “Einmalwerte” verwenden. Besonders Passwortverfahren sind anféllig gegeniiber Replay-Attacken.
Passwadrter sollten nur endliche Lebensdauer haben.
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3.28 Beispiel (Denial-of-service-Attacke)

Wie bei der Replay-Attacke werden Datenpackte wiederholt in das System eingespeist. Der Empfénger erkennt
zwar nach einiger Zeit ihre Ungultigkeit, inzwischen kann er aber nicht mehr seine eigentliche Aufgabe nachkom-
men, z.B. kdnnte das System abstirzen.

Abnhilfe:

e leicht verifizierbare Zeitstempel einbauen.

e Eine Wiederholung einer gewissen Aktion ist erst nach einer bestimmten Zeit erlaubt (“time out”), z.B. beim
Abruf von Informationen.

3.29 Beispiel (Die Man-in-the-middle-Attacke)

Der Angreifer fangt die Nachrichten der Parfeab und sendet seine eigenen NachrichteB.aBbenso verfahrt
er in umgekehrter Richtung, z.B. beim Diffie-Hellman Schliisselaustausch bemerken die beiden Kommunikations-
partner dies nicht, weil sie glauben, mit dem jeweils anderen einen Schliissel vereinbart zu haben.

Abnhilfe:

e Varianten der sogenannten Interlock-Protokolle verwenden
e Austausch von Schlisseln auf zwei oder mehr Wegen.

e Verwendung von Schlusselzertifikaten

3.30 Beispiel (Der Schachgrof3meister-Angriff)

Wenn ein SchachgroRmeister simultan abwechselnd mit Weil3 und Schwarz spielt, kann er in beiden Partien jeweils
die Zuge der Gegner kopieren und damit mindestens einen Sieg oder zwei Remis erzielen.

No-Key-Protokolle:

1) A legt die Nachrichts in eine Kiste und verschliel3t diese mit einem Vorhangeschloss, zu der aumen
Schlussel besitzA schickt die Kiste arB.

2) B hangt sein eigenes Vorhangeschloss an die Kiste und schickt diese zurick an
3) A entfernt sein Vorh&ngeschloss und schickt die Kiste zuruid& an
4) B entfernt sein Schloss, 6ffnet die Kiste und ligst

Kryptographisches Beispiel: Bei einem no-key Protokoll schiebt sich der AngkefeiischerA undB, ohne dass
dies bemerkt wirdC gibt sichA gegenuber alB aus und kommuniziert mih. X empfangt die Kiste vor und
hangt sein Schloss daran, schickt die Kiste zuriiclhaA entfernt das Schloss und kann die Nachricht dann
lesen.

Abhilfe: no-key Protokolle mussen signiert werden.

3.31 Beispiel (“Unfaire Attacken”)

a) Der Timing-Angriff beruht darauf, dass Entschliisselungen je nach Beschaffenheit des Schliissels unterschiedlich
lange dauern kdnnen, z.B. bei RSA.

b) Der Elektromagnetische Angriff misst die Strahlungen, die ein Kryptochip wéhrend seiner Arbeit aussendet.
Aus dem elektromagnetischen Muster kann manauf die verwendeten Rechenschritte schlieRen.

¢) Beim Zerstorungs-Angriff wird auf elektronischem oder mechanischem Weg versuch, einen Kryptochip zu
fehlerhaftem Verhalten zu bringen und aus seiner Reaktion auf den gespeicherten Schlussel zu schliel3en.
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4 Elliptische Kryptosysteme

A. Mathematische Grundlagen

Im folgenden seK ein Korper. Die Zahl chaiK) = p falls m|n{| ‘&;Ll: O} ~P<% heirt die
imal
0 sonst
Charakteristik vorK.
4.1 Definition

Gegeben sei eine Gleichung der Form
Y2 +arxy+agy = X2 + apX? + agX+ ag (4.)
mit az,ap, ...,as € K. Die Menge der Punktéx,y) € K? die diese Gleichung erfiillen heilt eine kubische Kurve
UberK.
4.2 Satz

Gilt char(K) # {2,3} so gibt es eine Koordinatentransformation- a1x+ dzy+ oz undy — B1 + B2y + B3 die
die Gleichung (FIXME 1) in folgende Gestalt Gberfiihrt:

y?=x+ax+b

mit a,b € K.
Beweis Vergleiche Ubungsaufgabe. |
Im folgenden gelte stets chi¢) ¢ {2,3}.

4.3 Definition

Eine kubische Kurvg? = x° +ax+ b heiRt eine elliptische Kurve, wenn das Polyngta- ax+ b keine mehrfache
Nullstellen hat. Eine elliptische Kurve wird auch ri{K) bezeichnet.

4.4 Bemerkung

a) IstE (K) eine elliptische Kurve ibeK undL D K ein Erweiterungskérper, so definiert die Gleichurfg=
x3 +ax+ b ein elliptische KurveE (L), die E (K) enthélt.

b) Die Diskriminante eines Polynonfs= (x—Xy) - ...- (X—X,) ist definiert als
discr(f) = (% —Xj)
1§|I:!§n e

in unserem Falk® + ax+b = (x—x;) (X—X2) (X— x3) ergibt sich genau dann eine elliptische Kurve, wenn die
Diskriminante—4a — 270b? nicht verschwindet.

c) UberK = C ist eine kubische Kurve genau dann elliptisch, wenn sie nicht singulér ist.

Abbildung 8: FIXME: Singularitaten kubischer Kurven

45 Satz

SeiE (K) = y? +ax® + b eine elliptische Kurve {ibet. Dann bildeE (K) = E (K) U {0}, wobei O der sogenannte
unendlich ferne Punkt ist. Desweiteren selRerP, € E (K) vorgegeben.

1) Wir definieren den Punk®; = Py + P, wie folgt:
1) IstPy = O, so seiP; = P».
2) IstPy #£ OundP, = O, so seiP; = P;.
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3) IstPr = (x1,¥1) € E(K) und P, = (X2,¥2) € E (K) mit x; # X2, S0 seiP; = (X3, Yy3) gegeben durch

_ 2y’ 2
X3 = — X1—X2 und y3= yl—i-xz_xl

(X1 —X3)

4) IstPy = (x1,y1) € E(K) undP, = (x2,¥2) € E (K) und gilty; # 2, so istP; = O.
5) IstPy = P> = (x1,y1) € E(K), so seiP; = (X3,Yy3) gegeben durch

2 2 2
X3:<3Xl+a> —2X1 Und y3:—yl+<3Xl+a> (X]_—Xg)

2y1 2y1

I1) Wir definieren einen Punk®, = —P; wie folgt:

1) IstPy = O, so seiP, = O.

2) IstPy = (x1,¥1) € E(K), so seiPs = (X1, —VY1).

Mit dieser Definition gilt:

a) Die PunkteP; = P, + P, undP, = —P; liegen wieder irE (K).

b) Die MengeE (K) wird mit diesen Definitionen zu einer abelschen Gruppe.
Beweis

Zu (a): Die Féllel.1,1.2,1.4,11.1 undll .2 sind klar. Die Félld.3 undl.5 kénnen leicht mit CoCoA nachgeprift
werden.

Zu (b): Das Elemenv ist offensichtlich ein neutrales Element f(E (K) ,+). Nachl .4 gilt: P, + (—P1) = O fur
alle P, € E (K). Das Kommutativgeset?, + P, = P, + Py furr Py, P, € E (K) ist klar. Das Assoziativgesetz wird in
der Ubungsaufgabe mit CoCoA gezeigt. |

4.6 Bemerkung (Geometrische Interpretation der Addition aufE (R))
SeiK = R. Als PunktO nehmen wir den unendlich fernen Punkt in Richtungydéchse. FuiP, P, € E (R) kann

manP; + P, und —P; wie folgt interpretieren:

Abbildung 9: FIXME: Rechenoperationen fur Punkte auf einer (idealisierten) elliptischen Kurve

1) Die OperatiorP; — —P; ist die Spiegelung an derAchse.

2) Die SummePy + P, ist dadurch definiert, dassP; — P, der dritte Schnittpunkt (nebd? undP,) der Geraden
PP, mit E(K) ist, d.h. es gilP, + P, + (—PL — P,) = O.

4.7 Bemerkung

Ist K ein Korper mit chatK) € {2,3}, so kann man auE (K) ebenfalls eine Gruppenstruktur definieren (vgl.
Koblitz, Aspects ..., Chapter 6, §1.6).

4.8 Satz (Klassifikation endlicher Korper)

a) Die Charakteristilp eines Korpers ist Null oder eine Primzahl.

b) IstK endlich, so ist ch&aiK) = p prim.

c) Umgekehrt isp prim, so istF, = Z/ z ein Kérper mitp Elementen.

d) IstK endlich und chafK) = p, so gilt # = p® mite > 0.

e) Fur jede Primzahp und jedese > 0 gibt es genau einen KorpErmit #K = p® = q. BezeichnungFy.
f) Ist f € IFp [x] ein irreduzibles Polynomvom Graglso gilt

Beweis
Zu (a): Warep = char(K) < o nicht prim, so gdbe emb e {2,..., p— 1} mitab=qund

(14+..41)-(1+...41)=0

a mal,#0 b mal#0
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Dies ist ein Widerspruch dazu, dads+ ...+ 1) ein Einheit ist.

N————
a mal,#0
Zu (b): Klar.
Zu (c): Klar.
Fp K

Zu (d): Die Abbildung @ ~ (1+...+1) istinjektiver Homomorphismus, d.h. es liegt eine Korpererwei-
~———

a mal
terung vor. Betracht& hiermit alsF-Vektorraum. Dann gile = dimg, (K) < e und dahekK = IFrp (Kongruenz

alsIF,-Vektorraum) und daher#= p°®.

Zu (e): vgl. Algebra.

Zu (f): Zeige, das&p[x] / (f) = K ein Kérper mitq = p® Elementen ist. Durch Division mit Rest durélfolgt,
dass{1,%,%?,...,x®"1} eineF ,-Vektorraumbasis voK ist. Giltgh = 0 fiir g,h € Fp [x] \F,, so folgtgh € (f), also
f teilt gh= f teilt g oderh. Daherg = 0 oderh = 0.

Also istK ein Integritatsring. Damit ist die Multiplikatiopg : K — K injektiv undFp-linear, also bijektiv. Daher
istg eine Einheit inK fir g # 0. |

4.9 Theorem (Hesse - Anzahl der Punkte voE (Fq))

Seip prim.q= p%, e > 0.E(Fy) : y? = x>+ ax+ b elliptische Kurve.

a)q+1—2,/0<#E (Fq) < q+1+2,/.
b) Seir > 1 und wir betrachte (Fy ). Dann gilt:

#E (Fy)=qd —1—ao' —a"
wobeia undd die komplexen Lésungen der quadratischen Gleichung
X* —(q+1—#E (Fq))x+q=0

sind.

4.10 Bemerkung

a) Es gibt effiziente Algorithmen zur Berechnung vdh(#,) die bis caq = 10°% durchfiihrbar sind.
b) Hasse’s Theorem besagg ) = q.

B. Algorithmische Grundlagen

Auch hier seK Kdrper mit chafK) ¢ {2,3}.
Frage: Wie berechnet man Punkte |B(K)?

4.11 Satz (Berechnung von Punkten vof (Fg))

Seip > 2 ungerade Primzahl urgi= p® mit e > 0. Betrachte die folgenden Instruktionen:

1) Wahle ein zufalliges Elemente Fq und berechnd (x) = x° + ax+ b. OE geltef (x) # 0, ansonsten wéhlen

wir ein anderes.
2) Berechnef (x)q%l € {—1,1} und prufe, ob das Resultat Eins ist (Ist dies der Fall, sb(is} ein Quadrat ifFy).
Ist dies nicht der Fall, so beginne wieder mit Schritt Eins.

g-1

3) Gilt = 3(mod4), so berechng= f (x) %, gib das Paafx,y) als Resultat aus und stoppe.
4) Gilt = 1(mod4) schreibeg— 1 = 2% mit s> 2 und einer ungeraden Zahi> 0.

5) Wabhle ein zufélliges Elemente Fq und berechne’z’ € {—1,1}. Wiederhole dies solange, hisz = 1
gilt. Berechne danu = u.
%

6) Bestimmey; = f (x)
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7) Fari = 2,3,...,sberechne (x)tzsfi und definierdg,l4,...,lIs_2 € {0,1} induktiv durch

s—1 S—i+1 S—i+2 ) s—1
f (X)tz _ v|02 +112 +. 2

8)Bildel =lg+2l1+...+ 252 5 undy=yv .
9) Gib das Paafx,y) als Ergebnis aus und stoppe.
Dies ist ein probabilistischer Algorithmus, der einem Pupky) auf (x,y) € E (IFq) berechnet.

Beweis Nach dem kleinen Fermatschen Satz §ii)% * = 1inFy. DalFq ein Korper ist, folgtf (x)q;fl e{-1,1}.
Seig € Iy ein Erzeuger dieser zyklischen Gruppe undfsed) = g’ mit j € {0,...,q—2}. Damit folgt:

j (qu)

f(0'2 =g =(-1)

Dies zeigt:f (x)qgfl — 1< jgerades f(x) =gl ist ein Quadrat.

. i1 a1
Im Fall g = 3(mod4) gilt dann firy = f (x) 4 dassy? = f (x) f (x) 2 = f(x) = x3+ax+b und daher(x,y) €
E (Fq).

Betrachte nun den Falj= 1(mod4). Wegenuq;zl = —1istukein Quadrat irfq. Also folgt furv = u':

Vo= U=t

—1 —1 q—
und Vv = U =—uz =-1

[N

Also istv eine primitive 2-te Einheitswurzel irfy.
Im Schritt 6 erfiility; die Gleichung/ = f (x)'** = f (x) f (x)!, wobei f (x) ein Quadrat ist. Fiz = f (x)" gilt
2ot =t =1
Also gilt: z= V2 mit| € N und dann gilt filty = y;v' die gewiinschte Gleichung
V=yiv 2 =101 (0'z" =1

Wir missen also noch zeigen, dass in den Schritten 7 und 9ei{10,...725*1—1} berechnet wird mit der
Eigenschaft? = z= f (x)'. Scheibe

| =lo+112+...+1s1252 mitl; € {0,1}

Zeige, dass Schritt 7 diegeinduktiv berechnet. Es gilt:

fx)' = v
R I R S o
Alsofolgt:lp =1« f (x)q%1 =-1
Ebenso erhalten wir:
f ( )'[2'~r3 f (X) a1 _ VIZ%2 _ \,102572—}4125’1
Dabei gilt:
f(x)t25—3v_|02$2 2 1

und daher gilt12" * € {—1,1}. Also folgt:
h=1 & fX%Z = 27’

Induktiv erhalten wir die Behauptung. O

4.12 Bemerkung

Braucht man nur irgendeine elliptische Kurg¢K) mit einem PunkP € E (K), so kann man einfach wie folgt
verfahren: Sei chdk) > 3. Wahle zufallige Elementg), xo,a € K. Setzeb = y3 — x5 — ax. BerechneD = 4a° +
270?. Wiederhole das Verfahren solange, big- 0 gilt. Dann verwend& (K): y? = x3 + ax+b undP = (Xo,Yo).
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Aufgabe

Gegeben sei eine elliptische KurizZgK) und ein PunkP € E (K) = G (G ist die Gruppe der Punkte). Wie kann
man org (P) bestimmen, also

ordz(P) = min{i>0|iP= 0}

Die offensichtliche Methode, namlich die Berechnung 2P, 3P, ... ist ineffizient.

4.13 Satz (Die Baby-Step-Giant-Step Methode von Shanks)

Gegeben sei eine endliche Abelsche Gru@pend ein Elemeng € G. Ferner sei eine Schrankgc N mit
ords (g) < B gegeben.

1) Berechn@® = |v/B| und 19,0%,...,¢° " und setzey; =g .

2) Berechna§ fur o = 0,1,...,8— 1 und priife jeweils olgY € {1,9,¢%,...,g°1} gilt. Sobald dies der Fall ist
fahre mit Schritt 3 fort.

3) Es gelteg{ =g'mita € {1,...,B} undy e {0,...,B—1}. Faktorisieren +y und finde den kleinsten Teiler
3| (aB+y) mitg® = 1.

4) Gebed als Resultat aus und stoppe.

Dies ist ein Algorithmus, der oggg) berechnet.

Beweis Sein = ordg (g). Schreiben=ap+ymita € {0,...,—1} undy e {0,...,f—1}. Dann gilt:

1=g"=¢® = f=¢

Also wird in Schritt 2 eina mit g € {1,...,g,...,g[3*1} gefunden und zwam < 3 — 1. Dann folgtg{ = g¥ und
daherg®®tY = 1. Dahem | (af +Y) und damit haben win in Schritt 3 gefunden. O

4.14 Bemerkungen

a) Man kann diesen Algorithmus so modifizieren, dasEbérechnet. Vergleiche H. Cohen, A course in compu-
tational number theory, Springer 1993, S. 241

b) Kennt man die Faktorisierung voi#oder die “kleinen” Primfaktoren von@), so kann man leicht eine “gute”
Schranke fir ord (g) angeben.

¢) Man kann die Algorithmen zur Berechnung vo8 #ind ord; (g) stark optimieren. Vergleiche H. Cohen, A
course in computational number theory, Springer 1993, S. 404ff.

d) Angenommen wir brauchen nur irgendeine elliptische Kiiy&) und einP € E (K) mit bekannter Ordnung
orde k) (P) = #E (K). Dann kann man wie folgt vorgehen:

1) Wahle eine elliptische Kurve (Q) und finde einen Punk® € E (Q) mit ordg ) (P) = « (Es gibt nur endlich
viele P € E (Q) mit ordg g, (P) < « und diese sind leicht berechenbar). Jeder PEnktE (Q) mit P = (o, Yo)
undyo ¢ Z erfillit ordg g, (P) = .

2) Bilde die ReduktiorE (Fp) = E (Q) meqp dieser Kurve, d.h.die kubische Kurve Utigymit derselben Gleichung
y? = x? +ax+ b. Die Primzahlp darf Z&hler und Nenner vaamundb nicht teilen. Teiltp auch Zahler und Nenner
von D = 4a+ 2703, dann istE (Fp) wieder eine elliptische Kurve.

3) Berechne E () und wiederhole die Schritte 1 und 2 solange lg#,) eine Primzahl ist. Die Wahrschein-

lichkeit hierfir st In diesem Fall erfullt jeder Punig € E (Fp) die Eigenschaft Okl ) = #E (Fp).
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