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Einfiihrung in die Wahrscheinlichkeitsrechnung

1.1 Definition

1.

Unter einer Wahrscheinlichkeitsverteilung (oder einfach Verteilung) verstehen wir ein Tupel
px = (P1.D2: D3, - -, Pp) WObel p; E Rmit p; >0Vi=1...nund >  p; =1

. Ein Wahrscheinlichkeitsraum (X, px) ist eine endliche Menge X = {x1, 9, 3, ..., 2, } (von Ele-

mentarereignissen) zusammen mit einer Wahrscheinlichkeitsverteilung px = (p1,D2, D3, - -, Pn)-
p; wird die Wahrscheinlichkeit von x; genannt. Wir schreiben auch px(z;) := p; und nennen
die Abbildung px : X — [0, 1] ein Wahrscheinlichkeitsmafl auf X, welches z € X seine Wahr-

scheinlichkeit zuordnet.

Ein Ereignis & in einem Wahrscheinlichkeitsraum (X, px) ist eine Untermenge £ C X. Man
fithrt das Wahrscheinlichkeitsmafl auf der Menge der Ereignisse fort durch:

px(§) =Y px(y).

yeg

.2 Beispiel

Die Gleichverteilung ist die Verteilung, die jedem Element eines Wahrscheinlichkeitsraums die
selbe Wahrscheinlichkeit zuordnet (so wie es z.B. bei einem fairen Wiirfel sein sollte). Also

px(x;) == ﬁ

.3 Notation

Wir schreiben statt px(.) wenn klar ist welcher Wahrscheinlichkeitsraum gemeint ist einfach
p(.) oder auch prob(.).

Seien nun ¢ und (¢ zwei Ereignisse, dann schreiben wir fiir die Wahrscheinlichkeit prob(& N ()
dass beide Ereignisse eintreten prob(, (). Trennt man die Ereignisse mit einem Komma heifit
das also, dass man sie mit UND verkniipft.

Anstelle des Ereignisses {x} schreiben wir einfach x.

1.4 Beispiel

Die Wahrscheinlickkeit des Ereignisses x N &, also prob(z, ) ist 0 falls ¢ £ und prob(x) falls
x €.

.5 Bemerkung

Folgende Eigenschaften eines Wahrscheinlichkeitsraums ergeben sich sofort aus der Definition:

. prob(X) = 1,prob({}) = 0.
. prob(AU B) = prob(A) + prob(B) falls A und B disjunkte Ereignisse in X sind.

prob(—A) =1 — prob(A).

.6 Definition

Sei S : X — Y eine Abbildung von einem Wahrscheinlichkeitsraum (X, px) in eine Menge Y.
Dann induzieren S und py eine Verteilung S(px) auf Y

S(px)(y) =px(S7'(y) =px({z € X : S(x) = y}).

Die Verteilung S(px) wird Bild (Verteilung) von px unter S genannt.



2.

Die Abbildung S nennt man eine Y-wertige Zufallsvariable auf X. Die Verteilung pg von S ist
das Bild von px unter S:

ps(y) == S(px)(y)-

Ist Y = R, dann heit S reellwertige Zufallsvariable, ist Y = {0,1}, so heifit S Boolsche
Aussage.

1.7 Definition

Sei (X, Px) ein Wahrscheinlichkeitsraum uns seien A, B C X Ereignisse, wobei prob(B) > 0.
Dann ist die bedingte Wahrscheinlichkeit von A unter B definiert als:

px(A, B)
AlB) = —————~.
Px(4(B) px(B)
Speziell haben wir
2x (%) B
B —={ B TED
px(2|B) { 0  2¢B

Die bedingte Wahrscheinlichkeit beschreibt die Wahrscheinlichkeit dass das Ereignis A eintrifft,
wenn man annimmt dass Ereignis B eintrifft.

Sei C' ein weiteres Ereignis, dann ist px (A|B, C') die Wahrscheinlichkeit dass Ereignis A eintrifft
unter der Bedingung dass das Ereignis BN C (also B UND C) eintrifft (eintreffen).

1.8 Beispiel

Sei (X :={1,2,3,4,5,6}, px(x) := %) der Wahrscheinlichkeitsraum, der einen fairen Wiirfel
modelliert und seien U := {1, 3,5} und G := {2,4,6} die Ereignisse, dass etweder eine gerade
oder eine ungerade Zahl gewdiirfelt wird. Dann gilt:

1. prob(G) = prob(U) = 3.

2. prob(G|U) = prob(U|G) = 0.

3. prob(1|U) = prob(2|G) = 3.

1.9 Definition

Seien A, B C X Ereignisse eines Wahrscheinlichkeitsraums (X, px). Dann nennt man A und B
genau dann unabhingig wenn prob(A, B) = prob(A) - prob(B).
Im Falle prob(B) > 0 ist dies dquivalent zu prob(A|B) = prob(A).

1.10 Definition

1.

Ein Wahrscheinlichkeitsraum (X, px) wird gemeinsamer Wahrscheinlichkeitsraum mit Faktoren
(X1,01), -, (X, pr) (kurz X7 X5X5. .. X,) genannt, wenn:

(a) Die Menge X das Kartesische Produkt der X; ist:
X=X x ---xX,.
(b) Die Verteilung p; ist fiir 1 <+ < r das Bild von px unter der Projektion
o X — X, (T, x,) — xy,

was bedeutet, dass

pi(r) = px (7' (z)), fir 1 <i <rund z € X;.



. Die Wahrscheinlichkeitsraume Xy, ..., X, werden unabhéngig genannt, wenn

px (1, .., x0) =[] pi(a;) fir alle (z4,...,2,) € X.

. Analog nennt man die Zufallsvariablen Sy, ... S, gemeinsam verteilt, wenn wenn es eine ge-
meinsame Verteilung pg von Sy, ..., Sk gibt:

prob(Sy = x1,...,S, = x,) = ps(r1,...,2,).

. Sie werden unabhdngig genannt, wenn fiir alle x1, ..., x,:

r

prob(Sy = x1,...,S, =x,) = Hprob(Si =1;).

i=1
.11 Definition

Sei (XY, pxy) ein gemeinsamer Wahrscheinlichkeitsraum mit Faktoren (X, px) und (Y, py).
Sei # € X und y € Y. Dann bezeichnen wir mit prob(y|z) die bedingte Wahrscheinlichkeit
pxy ((z,y)|{z} xY) von (x,y) unter der Annamhe, dass die erste Komponente x ist. prob(y|z)
beschreibt also die Wahrscheinlichkeit dass y als zweite Komponente eintrifft wenn die erste
Komponente z ist.

.12 Notation
. Sei (X, px) ein Wahrscheinlichkeitsraum und B : X — {0, 1} eine Boolsche Aussage, dann ist

prob(B(x) =1:2 % X) = px({z € X : B(z) = 1}).

Diese Notation suggeriert, dass px({x € X : B(x) = 1}) die Wahrscheinlichkeit ist, dass
B(z) = 1 ist, wenn x zufillig (im Sinne von px) gewéhlt wird. Wenn klar ist welche Verteilung
px gemeint ist schreiben wir auch einfach

prob(B(z) =1:x «— X).
Und wenn py die Gleichverteilung ist (engl. uniformly distributed) schreiben wir auch

prob(B(z) =1:2 <& X),

. Manchmal schreiben wir auch einfach die Verteilung auf X nur x «— X und im Falle der
Gleichverteilung # <~ X. Dies heifit einfach, dass die Elemente  aus X zufillig gewiihlt werden.

. Wenn Y C X und py eine Verteilung auf Y ist, dann wird x < Y nicht nur fiir die Verteilung
py benutzt, sondern auch fiir das Bild von py auf X (unter der Inklusion). Dies suggeriert,
dass die Elemente z zufillig aus der Untermenge Y gewihlt werden, wobei die Elemente in X
auBerhalb von Y die Wahrscheinlichkeit 0 haben und somit nicht gewéahlt werden.

.13 Satz
Sei X ein endlicher Wahrscheinlichkeitsraum, welcher die disjunkte Vereinigung von Ereignissen

&1y, & € X mit prob(&;) > 0 fiir ¢ = 1,...,7 ist. Dann gilt fiir alle A C X:

T

prob(A) = Zprob(&) -prob(Al&).

i=1
Beweis:

T T

prob(A) = Zprob(A Ng) = Zprob(fi) - prob(A[&;).

i=1 =1



2 Grundlagen der Informationssicherheit
2.1 Definition

e Sei X ein endlicher Wahrscheinlichkeitsraum. Die Entropie oder Unsicherheit von X ist defi-
niert als:

H(X) = Z prob(z) - logs( ! ) =— Z prob(z) - logs(prob(z)).

prob(z)
z€X, prob(z)#0 z€X, prob(xz)#0

2.2 Bemerkung und Beispiel

e Der Wahrscheinlichkeitsraum X modelliert ein Zufallsexperiment, dessen Ausgénge die Elemen-
te € X sind. Wenn wir das Experiment ausfithren und das Ergebnis x beobachten sammeln
wir Informationen. Die Menge der Informationen die wir erhalten wenn x auftritt (bzw. die
Unsicherheit ob x auftritt) gemessen in Bits ist durch

logs( ) = —loga(prob(z))

prob(z)
gegeben. Je niedriger die Wahrscheinlichkeit von x ist desto grofler ist die Unsicherheit.

e Man kann sich iiberlegen, dass die Entropie ein Maf§ dafiir ist, wie stark man eine Datei kom-
primieren kann. Angenommen wir wollen einen deutschen Text komprimieren. Dann kann man
das Schreiben des Textes als ein Zufallsexperiment auffassen iiber dem Wahrscheinlichkeits-
raum X der ASCII-Codes, welcher 256 verschiedene Zeichen umfasst (u.a. unsere Buchstaben,
Punktierung, usw.) und somit eigentlich pro Zeichen 8 Bit (28 = 256) zur Speicherung benétigt.
Nun wissen wir aber, dass z.B. der Buchstabe E im Deutschen viel haufiger vorkommt als der
Buchstabe Q. Also kann man dem Buchstaben E eine vielleicht nur 3 Bit lange Zeichenfolge
zuordnen und dafiir dem Q eine 13 Bit lange. Da das E viel ofter auftritt als das Q spart
man haufiger 5 Bit als dass man 5 Bit mehr Speicherplatz ausgibt. Genauso kénnte man das
mit anderen Zeichen machen. Wie man sich vorstellen kann ist die Entropie ein Mafl dafiir
wie gut man das machen kann. Denn hat man einen Zufallstext (im Sinne von Gleichverteilt),
dann ist die Entropie (wie wir gleich zeigen werden) maximal und es wiirde ja auch tatséchlich
nichts bringen einem Zeichen eine kiirzere und einem anderen dafiir eine ldngere Zeichenfolge
zuzuordnen. Denn da ja beide Zeichen ungefihr gleichoft auftreten wiirde man bei dem einen
immer jeweils soviel sparen, wie bei dem anderen wieder hinzukommt.

Im Falle eines deutschen Textes allerdings gibt es sicherlich auch noch bessere Verfahren zu
komprimieren, als das eben vorgestellte, das auf der Entropie basiert, denn ein Text hat ja noch
mehr strukturelle Eigenschaften als nur die, dass gewisse Buchstaben héufiger vorkommen als
andere. Da gibt es ja auch noch Buchstabenkombinationen die oft oder nie vorkommen usw. .

e Betrachten wir nun das Experiment des fairen Miinzwurfs. Als Wahrscheinlichkeitsraum wéhlen
wir X = {0,1} = {Kopf, Zahl}. Und prob(0) = prob(1) = 5. Dann gilt

H(X)=- Zprob(:v) -logy(prob(z)) = —2 - % (—1)=1.

Und natiirlich beno6tigt man jeweils ein Bit um den Ausgang des Experiments zu speichern
(also die maximale Anzahl, also maximale Unsicherheit).

[13

e Dagegen sieht es bei folgendem , Zufallsexperiment® schon ganz anders aus: Wir heben einen
Stein hoch und lassen ihn los. Dann betrachten wir wieder den Wahrscheinlichkeitsraum X =



3.

{0,1} = {Der Stein bleibt wo er ist, Der Stein fallt herunter}, wobei prob(0) = 0 und
prob(1) = 1. Dann gilt:

H(X) = —prob(1) - loga(prob(1)) = —=1-0 = 0.

Und in der Tat ist ja unsere Unsicherheit ob der Stein herunter fillt oder nicht gleich Null
(wenn kein Wunder passiert). Man briuchte auch 0 Bit um das Ergebnis abzuspeichern (denn
es ist ja sowieso klar). Wir sehen also: weicht man von der Gleichverteilung ab (hier so stark,
dass es sich eigentlich nicht mehr um ein richtiges Zufallsexperiment handelt), so sinkt natiirlich
die Unsicherheit, welches Ereignis als néichstes eintrifft.

Noch ein kurzes Beispiel: X = {1,...,10%°} mit Gleichverteilung. Dann ist die Entropie

1030

1
H(X)=- ;prob(x) - logy(prob(z)) = P\j/il To%0 (—1)- 1092(1030) = log2(1030).

Also hat man hier eine sehr grofle Unsicherheit. D.h. nicht nur die Art der Verteilung, son-
dern natiirlich auch die Anzahl der Elementarereignisse nimmt auf die Entropie Einfluss. Und
natiirlich braucht es jeweils logy(10%Y) Bits um eine Zahl bis zur Gréfie 1030 darzustellen.

Die in diesen Beispielen beobacheten Phinomene kondensieren sich in dem nun folgenden Satz:

.3 Satz

Sei X ein endlicher Wahrscheinlichkeitsraum mit n Elementen, X = {z1,...,z,}. Dann gilt:

0 < H(X) < loga(n).

. H(X) = 0 genau dann wenn es ein x € X gibt mit prob(x) = 1 (woraus folgt, dass alle anderen

Ereignisse die Wahrscheinlichkeit 0 haben).
H(X) = loga(n) genau dann wenn X gleichverteilt ist.

Um diesen Satz zu beweisen benétigen wir noch ein Lemma.

2.4 Lemma

Seien (pl,...,p,) und (q1,...,q,) Wahrscheinlichkeitsverteilungen. ObdA. seien py, gx # 0 fur
k=1,...,n

Zpk l092 <Zpk logz

Gleichheit in der obigen Gleichung gilt nur wenn (p1,...,p,) = (q1,- .-, qn)-

Beweis:
Da loga(x) = loga(e) - In(x) (teile durch logs(z)) und logs(e) > 0 reicht es die obige Behauptung
fiir In statt logs zu beweisen (kiirze loga(e)). Auerdem gilt ja bekanntlich In(z) <z — 1 (und

[44

,=" nur fiir x = 1). Deswegen

In (%)<%—1:>pk ln(pk)<% Dk

Pk Pk

:Zpk ln <ZQk_pk



= pellnlar) = n(pr) <> ax— > pe =0.

=1 =1

Und offensichtlich gilt Gleichheit nur falls Z—i =1firk=1,...,n,alsoqy =pp firk=1,... n.

Beweis von 2.3

Aus —prob(x) - loga(prob(x)) > 0 fiir alle x € X gilt die erste Ungleichung in Behauptung 1
(H(X) > 0). Behauptung 2 folgt dann sofort aus der Definition von H(X).
Wir beweisen nun Behauptung 1 und 3. Sei

pr := prob(zy) und gy, ==+ fiir 1 <k < n.

Dann folgt aus unserem Lemma

Zpk l092 ) < Zpk l092 Zpk loga(n) = loga(n)

=1

Und ebenfalls aus unserem Lemma erhalten wir, dass Gleichheit nur im Fall p, = qx = % fiir
E=1,...,n gilt.

2.5 Notation

1.

Im Folgenden sei immer die Wahrscheinlichkeit jedes Ereignisses eines Wahrscheinlichkeits-
raums grofler als Null. Sonst kann man das Ereignis gleich weglassen, da es sowieso nie eintreffen
wird.

Nun betrachten wir den gemeinsamen Wahrscheinlichkeitsraum XY und beobachten ob wir
Informationen iiber X erhalten, wenn wir welche iiber Y haben (wir wollen ja spéter Informa-
tionen iiber den Klartext erhalten wenn wir nur den Geheimtext kennen). Wir werden oft die
intuitive Notation prob(y|z) fir x € X und y € Y benutzen um die Wahrscheinlichkeit dafiir
zu beschreiben, dass y als zweite Komponente auftritt, wenn die erste x ist.

2.6 Definition

1.

Seinen X und Y endliche Wahrscheinlichkeitsrdume mit gemeinsamer Verteilung XY'.

Die gemeinsame Entropie H(XY) ist die Entropie der gemeinsamen Verteilung XY von X und
Y, also

H(XY) :=— Z prob(z,y) - loga(prob(x, y)).

zeX, yeY

. Wir definieren fiir y € Y

H(X|y) ==Y _ prob(zly) - loga(prob(z|y))

zeX

und damit die bedingte Entropie von X unter Y als

H(X[Y) ==Y prob(y) - H(X[y).

yey



3. Die gemeinsame Information von X und Y ist die Verringerung der Unsicherheit von X wenn
Y bekannt ist:

I(X;Y) = H(X) - HX|Y).

2.7 Bemerkung und Beispiel

1. H(XY') misst die durchschnittliche Menge von Informationen, die man erhdlt wenn man X und
Y beide betrachtet, H(X|Y') misst die durchschnittliche Menge von Informationen, die aus der
Ausfithrung des Experiments X erwéchst, wenn man das Ergebnis des Experiments Y kennt
und 7(X;Y) misst die Menge der Informationen, die man tiber X erhélt wenn man Y kennt.

2. Betrachten wir nun ein kleines Beispiel dazu: Seien die Wahrscheinlichkeitsraume X = {”Der
Mann nimmt einen Regenschirm mit*,“Der Mann nimmt keinen Regenschirm mit“} = {s, k}
und Y = {,Es regnet“, ,Es regnet nicht“} = {r,n} gegeben mit p(s) = 0.2, p(k) = 0.8, p(r) =
0.3,p(n) = 0.7. Dann gilt

H(X) = —(p(s) - loga(p(s)) + p(k) - loga(p(k))) ~ 0.72.

Betrachten wir nun zwei Falle:

(a)

Seien X und Y unabhéngig verteilt, d.h. fir alle (z,y) € X x Y gilt: p(z,y) = p(z) - p(y),
also
p(s,r) =0.06,p(k,r) = 0.24, p(s,n) = 0.14, p(k,n) = 0.56.

Nach Anwendung der Definition der bedingten Wahrscheinlichkeit erhélt man dann
p(s|r) = 0.2,p(klr) = 0.8, p(s|n) = 0.2, p(k|n) = 0.8.
Damit errechnet man
H(X[r) = —(p(s|r) - loga(p(s|r)) + p(k|r) - log2(p(k|r))) ~ 0.72.
H(X[n) = —(p(s|n) - loga(p(s|n)) + p(k[n) - loga(p(k|n))) ~ 0.72.
H(X|Y)=p(r) - HX|r)+pn) - H(X|n) ~ 0.72.

und zu Guter Letzt
I(X;Y)=H(X)-H(X|Y)=0.

Das bedeutet unsere Unsicherheit ob der Mann seinen Regenschirm mitnimmt sinkt nicht,
wenn wir davon ausgehen dass wir wissen ob es regnet oder nicht. Das stimmt mit unserer
Erfahrung in der Realitét natiirlich nicht {iberein, aber wir hatten ja auch angenommen,
dass die Wahrscheinlichkeitsrdume voneinander unabhéngig sind. Auch das ist ja in der
Realitéat falsch: z.B. wird man kaum jemanden treffen der bei strahlendem Sonnenschein
mit einem Regenschirm in der Hand herumrennt. Deswegen betrachten wir nun einen
zweiten etwas realistischeren Fall:

Seien X und Y diesmal nicht unabhéngig verteilt, d.h. nicht fiir alle (z,y) € X x Y gilt:
p(z,y) =p(z) - ply), 2.B.:

p(s,r) =0.2,p(k,r) = 0.1,p(s,n) = 0,p(k,n) =0.7.

Nach Anwendung der Definition der bedingten Wahrscheinlichkeit erhélt man dann
p(s|r) = 0.67,p(k|r) = 0.33,p(s|n) = 0, p(kln) = 1.

Damit errechnet man

H(X|r) = —(p(s|r) - loga(p(s|r)) + p(k|r) - loga(p(k|r))) ~ 0.91.



H(X|n) = —(p(s|n) - loga(p(s|n)) + p(k[n) - loga(p(k|n))) ~ 0.36.
H(X|Y)=p(r) - HX]|r) +p(n) - H(X|n) ~ 0.53.

und zu Guter Letzt
I(X;Y)=H(X)— H(X|Y)=0.19.

Also sinkt diesmal unsere Unsicherheit ob der Mann den Schirm mitnimmt, wenn wir
wissen ob es regnet oder nicht. Das macht ja auch Sinn, nicht wahr?

3. Satz 2.9 wird uns zeigen, dass tatsdchlich gilt: I(X;Y) = 0 < X, Y unabhingig.

2.8 Satz

e Seien X und Y endliche Wahrscheinlichkeitsrdume mit gemeinsamer Verteilung XY'. Dann gilt:

1. HX|Y) >

2. H(XY) = H(X)+ H(Y|X).

3. HXY) < H(X)+ H(Y).

4. H(Y) = H(Y|X).

5. I(X;Y)=1(Y;X)=H(X)+ H(Y)— H(XY).

6. 1(X;Y) >

e Beweis:
Behauptung 1 ist wahr wegen H (X|y) > 0 (nach Satz 2.3). Die anderen Behauptungen werden
spéter noch allgemeiner beweisen (siche Satz 2.12 und Bemerkung 2.13).

2.9 Satz

e Seien X und Y endliche Wahrscheinlichkeitsrdume mit gemeinsamer Verteilung XY. Dann sind
folgende Bedingungen dquivalent:

1. X und Y sind unabhéngig.

2. prob(y|z) = prob(y), firx € X und y € Y.

3. prob(z|y) = prob(zx), fir r € X und y € Y.

4. prob(zly) = prob(x|y’), fir x € X und y,y € Y.

5. H(XY) = H(X) + H(Y).

6. HY) = H(Y|X).

7. I(X;Y) = 0.

e Beweis:

Die Aquivalenzen der ersten drei Behauptungen folgen sofort aus der Definition der Unabhingig-
keit (siehe Def. 1.9).

3 = 4: Klar.
4 = 3: prob(x) = Zprob(y) - prob(x|y) (Satz 1.13).
yey bh
unaon. von y

=1
Die Aquivalenz der restlichen Aussagen wird spiter allgemeiner beweisen (siche Satz 2.14 und
Bemerkung 2.15).



2.10. Definition

Seien X, Y und Z endliche Wahrscheinlichkeitsrdume mit gemeinsamer Verteilung XY Z und
sel z € Z.

. Die bedingte gemeinsame Information ist gegeben durch

[(X;Y|2):=H(X|2) - HX|Y Z).

H(X|Y,z) =} oy problylz) - H(X|y, 2),
I(X;Y|z) .= H(X|z) — HX]Y, 2).

2.11 Satz

Seien X, Y und Z endliche Wahrscheinlichkeitsraume mit gemeinsamer Verteilung XY Z und
sei z € Z.

H(X|YZ)=>,.,prob(z) - H(X|Y,z).

I(X;Y|Z)=> . ,prob(z) - 1(X;Y]z).

z2€Z

Beweis: 1.

H(X|YZ)= Y, probly,z) - H(Hly,z) = Y, prob(z) 3, prob(y|2) - H(X|y, 2)

- > prob(z) - H(X[Y, 2).

1(X;Y2) = H(X|Z) — H(X|YZ2) * 2" 5 prob(=) - H(X|2) — X2, prob(=) - H(X|Y.2)
=Y. prob(z) - I(X; Y]z2).

2.12 Satz

CI(X;Y|Z

Seien X, Y und Z endliche Wahrscheinlichkeitsrdume mit gemeinsamer Verteilung XY Z.

CH(XY|Z)=H(X|Z)+ H(Y|XZ).

H(XY|Z) < H(X|Z) + H(Y|Z).
H(Y|Z)> HY|XZ).
I(X;Y|Z

[(Y;X|Z) = H(X|Z) + H(Y|Z) — H(XY|Z).

> 0.

~—

(
(
I(X:YZ)=1(X;Z)+ I(X:Y|Z).
I(X;YZ) > 1(X;Z).

Beweis:

1: Wir berechnen

HX|Z)+ HY|XZ)

= — Y _prob(z) >, prob(z|z) - loga(prob(z|z))

- Z%Z pTOb(I, Z) Zy pT’Ob(y|$, Z) ’ l0g2<p7“0b<y’$, Z))
= — Zm,y,z prob(z)prob(z,y|z) - loga(prob(x|z))

— D ey POb(, 2)prob(y|z, z) - logs(prob(y|z, 2))

= = X by, 2) - (logalprob(a]2)) + log, (22 )
= = 3 probl,y, 2) - Loga(prob(a, u]2))




= —>_,prob(z) >, prob(z,y|z) - logs(z,y|2))
= H(XY|Z).

2: Wir wissen:

H(X|Z) = — 52, prob(z) 5, prob(alz) - loga(prob(z2))

= S prob(2) 5, 52, prob(z,31z) - loga(prob(z2))

und

H(Y|Z) = =_, prob(z) 3, prob(y|z) - loga(prob(y|z))

= LS prob(5) S, 5, prob, y12) - loga(probylz).

Addition liefert

H(X[Z) + H(Y|Z) = = > . prob(z) ), , prob(z,y|z) - loga(prob(z|2)prob(y|2)).

Und nach Definition gilt

H(X|Z)+ H(Y|Z) = =3, prob(z) 3, , prob(z,y|z) - loga(prob(z, y|z).

Da (prob(z,y|2))@yexy und (prob(x|z) - prob(y|z))@wyexy Wahrscheinlichkeitsverteilungen
sind folgt die Ungleichung aus Lemma 2.4.

3: Folgt aus 1 und 2.

4: Folgt aus der Definition der gemeinsamen Information, da H(X|YZ) = H(XY|Z)—-H(Y|Z)
nach 1.

5: Folgt aus 2 und 4.

6: I(X; 2) + 1(X;Y|2) = H(X) — H(X|Z) + H(X|Z) - H(X|YZ) = [(X;Y Z).

7: Folgt aus 5 und 6.

2.13 Bemerkung
e Aus Satz 2.12 erhalten wir mit Z := {zy}, prob(zp) :== 1 und XY Z := XY x Z Satz 2.8.
2.14 Satz

e Seien X, Y und Z endliche Wahrscheinlichkeitsrdume mit gemeinsamer Verteilung XY Z. Dann
sind dquivalent:

1. X und Y sind unabhéingig unter der Annahme z, d.h.
prob(z,y|z) = prob(z|z) - prob(y|z) fir alle (z,y,2) € XY Z.

2. H(XY|Z) = H(X|Z)+ H(Y|Z).
3. H(Y|Z) = HY|XZ).
4. I(X;Y|Z) =0.

e Die Aquivalenz von 1 und 2 folgt aus der Berechnung im Beweis von 2.12.2, die von 2 und 3
leitet sich leicht ab aus 2.12.1 und die von 2 und 4 folgt aus 2.12.4.

2.15 Bemerkung

e Die letzten drei Behauptungen aus Satz 2.9 folgen aus Satz 2.14 mit Z := {2}, prob(zy) =1
und XY Z = XY x Z.

2.16 Bemerkung

e Die bedingte gemeinsame Information 7(X;Y|7) ist das durchschnittliche Mafl an Information,
das man iiber X erhélt, wenn man Y beobachtet unter der Annahme, dass Z bekannt ist.



3

Perfekte Sicherheit

3.1 Bemerkung

Normalerweise bezeichnet man einen Verschliisselungsalgorithmus als sicher, wenn nach einer
langen Zeit und nach vielen Versuchen niemand eine Moglichkeit gefunden hat mit verniinftigem
Aufwand chiffrierte Nachrichten zu entschliisseln (es sei denn er ist in Besitz des Schliissels).
Das ist natiirlich nicht wirklich befriedigend, da es ja vielleicht doch jemand geschafft haben
konnte aber er es uns nicht mitteilt und stattdessen lieber heimlich alle Nachrichten mitliest
die er so in die Finger bekommt. Angesichts der veriickten Ideen auf die man im Laufe der
Menschheit schon gekommen ist besteht ja zumindest die Moglichkeit.

Deswegen wollen wir uns hier mit Algorithmen beschiftigen, die (mathematisch) beweisbar
sicher sind - zumindest gegen gewisse Arten von Angriffen. Natiirlich kann auch der beste Al-
gortihmus der Welt nicht verhindern, dass vielleicht jemand der den Schliissel kennt gekidnappt
wird und unter Folter dazu gebracht wird diesen preiszugeben.

Ungliicklicherweise wird sich zeigen, dass es im Groflien und Ganzen nur einen solchen Algo-
rithmus gibt. Dieser ist leider nicht allzu praktikabel. Aber im néchsten Vortrag wird gezeigt
werden, wie man ihn in einigen Spezialféllen doch einsetzen kann.

3.2 Bemerkung

Betrachten wir einen deterministischen Public-Key Algorithmus. Dann erhélt ein Angreifer der
den Geheimtext abfangen kann daraus auf jeden Fall Informationen.

Betrachten wir den Angriff auf einen kleinen Nachrichtenraum. Angenommen eine Firma A
schreibt im Internet einen Auftrag aus und mochte die Angebote mit ihrem o6ffentlichen RSA-
Schliissel verschliisselt zugeschickt bekommen. Wir schicken also unser Angebot per eMail. Die
Spionageabteilung von Firma B konnte diese Mail abfangen und mochte nun natiirlich wissen
was unser Angebot ist ums uns unterbieten zu kénnen. Gliicklicherweise weifl sie wie unsere
Angebots-Vordrucke aussehen (also in diesem Fall z.B. Word-Dateien), nur da wo der Preis
steht steht ein grofles Fragezeichen. Allerdings ist ja klar in welchem Bereich der Preis so
ungefiahr liegt und dass es sicher nicht so merkwiirdige Zahlen wie 98423.45 Euro sind. Nun
kann Firma B alle sagen wir mal eine Millionen in Frage kommenden Betrédge nacheinander in
die Datei einfiigen, diese dann mit dem offentlichen Schliissel von Firma A verschliisseln und
mit dem abgefangenen Geheimtext vergleichen (das sollte mit heutigen Computern eine Sache
von Minuten sein). Anschlieflend ist klar, welchen Betrag wir geboten haben und wir brauchen
uns nicht zu wundern, dass wir den Zuschlag diesesmal nicht erhalten.

In diesem Fall kommen natiirlich mehrere ungiinstige Faktoren zusammen, aber wir sehen,
dass der Angriff bei einem nicht-deterministischen Algorithmus nicht funktioniert. Und auch
ein symmetrischer Algorithmus braucht einen zufélligen Teil.

3.3 Definition

Ein Verschliisselungsalgorithmus E, der einem Klartext € M einen Geheimtext ¢ € C' zuord-
net wird randomisierte Verschliisselung genannt, wenn E ein nicht-deterministischer probabi-
listischer Algorithmus ist.

Das zufillige Verhalten der Verschliisselung E wird durch ihre Miinzwiirfe bedingt. Diese
Miinzwiirfe kann man als die zuféllige Wahl eines Einmalschliissels ansehen, d.h. fiir jede neue
Verschliisselung wird ein neuer zufélliger Schliissel gewéhlt.

Vernam’s One-Time-Pad ist das klassische Beispiel einer randomisierten (und beweisbar siche-
ren) Verschliisselung.

3.4 Definition



Seien n € N und M := C := {0, 1}". Die Verschliisselung E, die eine Nachricht m € M mittels
einer zufillig und gleichverteilt gewiihlten Bitfolge & <= {0, 1}" zu E(m) := m @ k verschliisselt
nennt man Vernam’s One-Time-Pad.

3.5 Bemerkung

Wie man schon aus dem Namen ersehen kann wird k nur einmal benutzt. Jede Nachricht
wird mit einem neuen Schliissel verschliisselt. Die Sicherheit einer Verschliisselung héingt von
der Zufilligkeit ihrer Miinzwiirfe ab. Vernam’s One-Time-Pad bietet ein Maximum an Zufall
und ist daher (wie wir gleich zeigen werden) beweisbar sicher. Man kann sich aber jetzt schon
denken, dass wenn k wirklich zuféllig ist und wir nur den Geheimtext ¢ kennen jeder beliebige
Klartext der gleichen Lénge mdoglich ist und auch alle gleichwahrscheinlich sind - wir also keine
Informationen iiber ihn erhalten kénnen (abgesehen von der Lénge).

Das Problem bei Vernam’s One-Time-Pad ist, dass echt zuféllige Schliissel der gleichen Linge
wie der Klartext erzeugt (was schon schwer genug ist) und dann auch noch abhorsicher zum
Empfanger der Nachricht transportiert werden miissen. Das ist wenig praktikabel. Eine Moglich-
keit (auf die wir hier nicht eingehen werden) wire stattdessen hochqualitative pseudozufillige
Bitfolgen als Schliissel zu verwenden (und die Seed als Schliissel).

3.6 Notation

Wir betrachten den randomisierten Verschliisselungsalgorithmus F, welcher Klartexte m € M
zu Geheimtexten ¢ € C verschliisselt. Wir nehmen an, dass die zu verschliisselnden Nachrichten
wahrscheinlichkeitsverteilt sind, dass also M ein Wahrscheinlichkeitsraum ist. Die Verteilung
auf M und der Algorithmus F induzieren dann Verteilungen auf C' und auf M x C' (oder kurz
MCQC). Fir m € M und ¢ € C bezeichnet prob(c|m) =: prob(E(m) = ¢) die Wahrscheinlichkeit,
dass ¢ der Geheimtext ist, wenn m der Klartext ist und analog ist prob(m|c) die Wahrschein-
lichkeit, dass m der Klartext ist, wenn ¢ der Geheimtext ist.

O.b.d.A. nehmen wir wieder an, dass prob(m) > 0 fiir alle m € M und prob(c) > 0 fiir alle
ceC.

3.7 Definition (Shannon)

Wir nennen die Verschliisselung E perfekt sicher, wenn M und C' unabhingig sind, d.h. die
Verteilung auf M C' ist das Produkt der Verteilungen von M und C"

prob(m, c) = prob(m) - prob(c) fiir alle (m,c) € M x C.

3.8 Satz

1.

Die folgenden Bedingungen sind dquivalent:

E ist perfekt sicher.

. Die gemeinsame Information I(M;C) = 0.

prob(m|c) = prob(m) fiir alle (m,c) € M x C.

prob(c|m) = prob(c) fiir alle (m,c) € M x C.

(
. prob(c|m) = prob(c|m’) fiir alle (m,m’,¢) € M x M x C.
(

prob(E(m) = ¢) = prob(c) fiir alle (m,c) € M x C.



7. prob(E(m) = ¢) = prob(E(m') = ¢) fir alle (m,m’,c) € M x M x C,
d.h. die Verteilung von E(m) ist unabhéngig von m.

e Beweis:
Der Beweis der Behauptungen folgt sofort aus Satz 2.9, wobei fiir die letzten beiden Behaup-
tungen die Definition von prob(E(m) = ¢) := prob(c/m) benutzt wird.

3.9 Bemerkung

e Die Wahrscheinlichkeiten in 3.8.7 héngen nur von den Miinzwiirfen von E ab, was bedeutet
dass die perfekte Sicherheit eines Algorithmus nicht von der Verteilung des Klartextes abhéngt.

e Perfekte Sicherheit eines Algorithmus bedeutet, dass fiir einen Angreifer, der die Verteilung des
Klartextes kennt seine Unsicherheit iiber den Klartext nicht sinkt, wenn er nur den Geheimtext
beobachtet, den er abfangen konnte. Also bedeutet perfekte Sicherheit unbedingte Sicherheit
gegeniiber Nur-Geheimtext-Angriffen.

Aber eine perfekt sichere randomisierte Verschliisselung F widersteht auch den anderen passi-
ven Attacken, wie die Attacke mit bekanntem Klartext.

3.10 Beispiel

e Es seinen M = C = {00,01, 10, 11} der Klartext- und der Geheimtextraum und M sei gleich-
verteilt.

= H(M) = =3, cn i - loga(471) = 2.

1. Die Menge der Schliissel sei K = {0,1} und E sei der Algorithmus, der zuféllig (gleichverteilt)
einen Schliissel aus K wéahlt und der den Klartext m € M wie folgt verschliisselt: m R m,
m =11 —m
Berechnen wir nun die bedingte Entropie und dazu:

H(M|00) = =", ps rob(m|00) - loga(prob(m|00))

1 1 1 1

= —(=.1 — —_ . _
(2 092(2)+ 0+0 +3 1092(2))
N~——-~—"" zu m=01 und m=10 S———~—"

zu m=00 zu m=11
= —3-2-loga(27) = 1.
Wie man schon hier sieht ist der Fehler dieses Algorithmus, dass bei bekanntem Geheimtext
iiberhaupt nur noch zwei Klartexte in Frage kommen.
Analog berechnet man H(M]|c) fiir die anderen Geheimtexte ¢ € C.
= H(MI|C) =3 cprob(c) - HM|c)=4-1-1=1.
Wie man also sieht reduziert sich unsere Unsicherheit iiber den Klartext, wenn wir den Ge-
heimtext kennen um 1 Bit, da
I(M|C)=H(M)—-HMI|C)=2-1=1.
Das ist ja auch klar, denn wenn wir den Geheimtext kennen kommen fiir den Klartext nur noch
zwei Moglichkeiten in Frage und diese lassen sich mit einem Bit darstellen anstelle der zwei die
wir benotigen um vier verschiedene Klartexte darzustellen.
Kurz: diesen Algorithmus sollte man nicht benutzen, aber das sieht das geiibte Auge ja schon
an der Definition.

2. Die Menge der Schliissel sei nun auch K = {00,01,10,11} und Ej sei der Algorithmus, der
zufillig (gleichverteilt) einen Schliissel k& aus K wihlt und der der den Klartext m € M wie
folgt verschliisselt: Eyx(m) :=m & k.

Berechnen wir nun die bedingte Entropie und dazu:

H(M|00) = =", cas prob(m|00) - loga(prob(m|00))



1 1 1 1 1

1 1 1
= —(=.1 — — — — .1 — — .1 _
(\4 092(4)1+\4 092(4)er4 092(4)1+4 092(4)1)
zu m=00 zu m=01 zu m=10 zu m=11

= —4-1-log(471) = loga(4) = 2.

Hier sieht man schon, dass auch wenn man den Geheimtext kennt jeder Klartext gleichwahr-
scheinlich ist. Wir haben ja auch ein maximales Mafl an Zufall hier eingebaut, denn zu dem
aus 2 Bit bestehenden Klartext wéhlen wir nach Definition 2 echt zuféillige Bit.

Analog berechnet man H(M]|c) fiir die anderen Geheimtexte ¢ € C.

= H(M|C) =3, ccprob(c) - H(Mc) =4-1-2=2.

Wie man also sieht reduziert sich unsere Unsicherheit iiber den Klartext nicht, wenn wir den
Geheimtext kennen, da

I(M|C)=H(M)—- HMI|C)=2-2=0.

Nun wird uns das nicht verwundern, denn der gerade definierte Algorithmus ist Vernam’s One-
Time-Pad fiir 2 Bit lange Nachrichten und wir werden wie schon angekiindigt nun endlich
zeigen, dass dieser Algorithmus perfekt sicher ist:

3.11 Theorem (Shannon)

e Seien M := C := K :={0,1}" und sei £ ein One-Time-Pad, der m := (m4,...,m,) mit einem
unabhéngig von m gewéhlten Schliissel k := (kq, ..., k,) verschliisselt zu

Em)=m&k:=(m ®ky,...,m,®k,).
Dann ist E genau dann perfekt sicher wenn K gleichverteilt ist.

o Es gilt:

M,K unabh.
b = by =
probyc(m, c) = probyg(m,m @ c)

proby(m) - probg(m @ c).
—k
,=": Wenn F perfekt sicher sind, dann sind M uns C' unabhéngig und somit gilt
proby(m) - probe(c) MG unabh probao(m, ) =2 proby(m) - probg (m & c).
Kiirzen wir proby;(m), so erhalten wir
b = prob fiir all M.
proby (m @ c¢) = probe(c) fir alle m €

k
Das bedeutet, dass probg (k) fiir alle k € K gleich ist, also ist K gleichverteilt.
»,<="“: Sei K gleichverteilt. Dann gilt

probe(c) =, cprprobayc(m,c) =3 1y probyg(m, m ® c)

M,K unabh. K gleichut.
= Y men Proba(m) - probg(m @ c) 7= Z proby(m) -3 = 5.

meM

=
D.h. C ist gleichverteilt und daher erhalten wir

K,M unabh.

b = b = b . b
probyc(m, c) = pro MK(m,mfc) probyr(m) - probg(m & c)
K gleichut. C gleichut.

TZ proby(m) - 2% TE proby (m) - probe(c).

Und das bedeutet, dass M und C' unabhéngig sind.
Damit ist der Beweis fertig.

3.12 Bemerkung

e Man beachte, dass wir den One-Time-Pad nicht als eine Verschliisselung fiir Nachrichten ver-
schiedener Linge betrachten. Sie haben alle die gleiche Lénge n. Ansonsten kann ein Angreifer
doch Informationen iiber den Klartext erlangen (nédmlich gerade die Lénge).



e Fiir die beweisbare Sicherheit ist bei diesem Algorithmus ein hoher Preis zu zahlen, namlich wie
ja schon erwdhnt muss man eine zufillige Bitfolge der gleichen Lénge erzeugen und mitiibert-
ragen. Man konnte ja hoffen andere praktikablere Algorithmen zu finden, die weniger Zufall
benotigen. Leider wird diese Hoffnung durch den folgenden Satz zerstort:

3.13 Theorem

e Sei E ein randomisierter Verschliisselungsalgorithmus mit deterministischer Erweiterung Ep :
M x K — C'. Jedesmal wenn eine Nachricht m € M verschliisselt wird wird ein neuer Einmal-
schliissel k£ nach irgendeiner Wahrscheinlichkeitsverteilung auf K unabhéngig von m gehwéhlt.
Wir nehmen an, dass der Klartext m aus dem Geheimtext ¢ und dem Einmalschliissel k zuriick-
gewonnen werden kann (dass man also keine weiteren Informationen dafiir benétigt). Dann kann
die Entropie der Schliissel nicht kleiner sein als die der Nachrichten:

H(K) > H(M).

3.14 Bemerkung

e Die Entropie eines Wahrscheinlichkeitsraums M ist maximal und dann gleich logs(|M]), wenn
M gleichverteilt ist (Satz 2.3). Wenn also M = {0, 1}" wie in Theorem 3.12 ist, dann ist die
Entropie des Schliisselraums K bei einem perfekt sicheren Algorithmus mindestens gleich n.
Also benotigt die Wahl eines Schliissels & mindestens n echt zufillige Bits.

e Bemerken wir an dieser Stelle, dass die perfekte Sicherheit einer Verschliisselung nicht von der
Verteilung von M abhéngt (Satz 3.8.7). Deswegen kann man annehmen, dass M gleichverteilt
und somit H (M) = n ist.

Beweis von 3.13

e Der Klartext m kann aus dem Geheimtext ¢ und dem Schliissel & berechnet werden. Das
bedeutet, dass die bedingte Unsicherheit H(M|KC) = 0 ist. Perfekte Sicherheit bedeutet
I(M;C) = 0 (Satz 3.8) oder dquivalent dazu H(C) = H(C|M) (Satz 2.9). Da M und C
als unabhéngig angenommen sind gilt (wieder nach Satz 2.9) I(K; M) = I(M; K) = 0. Nun
berechnen wir folgendes:

H(K) — H(M)
"= HK|M) — H(M|K)
222 [(K; €M) + H(K|CM) —I(M;C|K) — H(M|KC)
—_——— —_———
>0 (2.8.1) =0 s.o.
> I(K;C|M) — I(M; C|K)
A2 w22 g (0\M) - H(C)KM) — H(C|K) + H(C|K M)
=H(C|M)-  H(C|K)
—— ——
=H(C) s.o. H(C)-I(K;C) 2.6.3
= I(K;C)

2.8.6
> 0.

Fgrtig.
3.15 Bemerkung

e In Vernams One-Time-Pad ist es nicht moglich den gleichen Schliissel fiir die Verschliisselung
von zwei Nachrichten zu verwenden ohne die perfekte Sicherheit zu zerstéren. Dies folgt sofort
aus Theorem 3.13. So einen modifizierten Vernam One-Time-Pad kann man als einen probabi-
listischen Algorithmus mit deterministischer Erweiterung

Ep:MxMxK—CxC, (mm k)— (mo&km &k)
mit M = K = C = {0,1}". Unter der Annahme der Gleichverteilung haben wir dann
H(K)=n<H(M x M) = 2n.



4 Wahrscheinlichkeitsangriffe

4.1 Bemerkung

e In diesem Kaptiel wollen wir einen Angreifer, der einen Nur-Geheimtext-Angriff durchfiihrt
durch einen Algorithmus A simulieren. Wir wollen dann untersuchen wie sich perfekte Sicherheit
eines Algorithmus F auf die Erfolgschancen eines solchen Algorithmus auswirkt. Hier soll der
Angreifer immer iiber unbegrenzte Rechen- und Speicherkapazititen verfiigen. Man kann die
Theorie etwas abéndern und die Rechen- und Speicherkapazitéiten auf Polynomielle Ressourcen
beschrinken womit man dann die praktische Sicherheit eines Algorithmus abschétzen kann,
darauf wollen wir jedoch hier nicht weiter eingehen.

4.2 Definition

1. Wie in Kapitel 3 sei wieder F ein probabilistischer Verschliisselungsalgorithmus, der Nachrich-
ten m € M zu Geheimtexten ¢ € C verschliisselt. Die Nachricht m wird dabei wieder beziigl.
irgendeiner Verteilung gewéhlt, welche zusammen mit E eine Verteilung auf C' und auf M x C
induziert. prob(m,c) ist wieder die Wahrscheinlichkeit, dass m der gewihlte Klartext ist und
dass dann die probabilistische Verschliisselung c liefert, also

Def. bed. W. 1.7

prob(m, c) prob(m) - prob(E(m) = ¢).

2. Wir betrachten nun einen probabilistischen Algorithmus A, der bei einer Eingabe ¢ € C' ei-
ne Ausgabe m € M generiert. Dieser Algortihmus soll nun einen Agreifer simulieren, der
einen Nur-Geheimtext-Angriff durchfithrt. Wir erinnern uns, dass die Miinzwiirfe von E un-
abhéngig von irgendeinem anderen Zufallsereignis waren. Also kann man annehmen, dass auch
die Miinzfiirfe von A unabhéngig von der Wahl der Nachricht und von den Miinzwiirfen von F
sind (der Angreifer hat also wirklich nur den Klartext zur Verfiigung). Da also die Verteilungen
unabhéngig sind erhalten wir

prob(m, c, A(c) = m) = prob(m,c) - prob(A(c) = m)

fir m € M und ¢ € C. Dabei ist wie oben mit E prob(A(c) = m) die bedingte Wahrscheinlich-
keit, dass A(c) m ergibt, wenn m und c fest sind.

3. Die Wahrscheinlichkeit des Erfolgs von A ist definiert durch

Probsuceess(A) == 3, .prob(m, c) - prob(A(c) = m)
= > e prob(m) - prob(E(m) = c) - prob(A(C) = m)
= prob(A(c) =m :m «— M, c«— E(m)).

4.3 Satz

e Wenn F perfekt sicher ist, dann gilt fiir jeden probabilistischen Algorithmus A, der Geheim-
texten ¢ € C' Klartexte m € M zuordnet

pTObsuccess(A) < maxmeMpTOb(m).

e Beweis:
Probsuccess(A) = >, .prob(m, c) - prob(A(c) = m)
L7 >o.prob(c) - > prob(mlc) - prob(A(c) = m)

3.8.3

=" .prob(c) - prob(m) - prob(A(c) = m)



< maxp,epprob(m) - Zprob(c) : Zprob(A(c) =m)

J/

-~ -~

-1 =1
= MATymepprob(m),
womit die Behauptung bewiesen wére.

4.4 Bemerkung

e Satz 4.3 besagt, dass es bei einer perfekt sicheren Verschliisselung die beste Angriffsmethode
ist unabhéngig vom bekannten Geheimtext einen Klartext mit maximaler Wahrscheinlichkeit
zu wihlen. Das kann man aber auch ohne den Geheimtext zu kennen, sodass man also keine
weiteren Informationen aus dem Geheimtext ableiten kann. Ist zusétzlich M noch gleichverteilt,
so ist es die beste Startegie einen zufilligen Klartext zu wéhlen. Keine hohe Erfolschance.

4.5 Beispiel

1. Betrachten wir nun nocheinmal den Algorithmus aus Beispiel 3.10.1: Es seinen M = C =
{00,01, 10, 11} der Klartext- und der Geheimtextraum und M sei gleichverteilt.
Die Menge der Schliissel sei K = {0, 1} und E sei der Algorithmus, der zufillig (gleichverteilt)
einen Schliissel aus K wihlt und der den Klartext m € M wie folgt verschliisselt: m > m,
m = 11 — m.
Wie wir schon frither festgestellt haben gibt es zu einem Geheimtext nur zwei mogliche Klar-
texte. Dann konstruieren wir unseren Algorithmus A so, dass er davon zufillig (gleichverteilt)
einen wahlt, also:

A(00) = 00/11, A(01) = 01/10, A(10) = 10/01, A(11) = 11/00.

Dann ist die Wahrscheinlichkeit des Erfolgs dieses Algorithmus

1
prObsuccess(A) = 57

was ja immerhin nicht schlecht ist.

2. Betrachten wir dagegen wieder Vernams One-Time-Pad iiber dem 2 Bit langen Nachrichten-
raum von oben, so erhalten wir

1
bsuccess A) = e
pro (A) =7

was genau die Wahrscheinlichkeit des Auftretens irgendeiner Nachricht ist.
4.6 Definition

e Ein Entscheidungsalgorithmus fiir F ist ein probabilistischer Algorithmus A, der bei einer Ein-
gabe von mg,m; € M und ¢ € C ein m € {mp, m;y} ausgibt.

4.7 Bemerkung

e Ein Entscheidungsalgorithmus A modelliert einen Angreifer, der versucht herauszufinden wel-
cher von zwei gegebenen Klartexten der wahrscheinlichere ist, wenn er den Geheimtext kennt.
Die Miinzwiirfe von A sind wieder unabhéngig von E und von allen anderen Wahrscheinlich-
keitsereignissen. Der Angreifer kann also an Informationen wieder nur den Geheimtext benut-
zen.

4.8 Satz



e [ ist genau dann perfekt sicher, wenn fiir jeden probabilistischen Entscheidungsalgorithmus A
und alle mg, m; € M gilt

prob(A(mg, my,c) = mg : ¢ «— E(mg)) = prob(A(mg, my,c) =mg : ¢ «— E(my)).

e Beweis:
»,=: Nach Satz 3.8.7 ist E genau dann perfekt sicher, wenn die Verteilung von FE(m) nicht
von m abhéngt. Also gilt die Gleichung, wenn E perfekt sicher ist.
»,<=“ Angenommen F ist nicht perfekt sicher. Da fiir die Laufzeit unseres Algorithmus kei-
ne Grenzen gesetzt sind gibt es einen Algorithmus P, der den Algorithmus E mit seinen
Miinzwiirfen untersucht und auf diese Weise fiir alle c € C, m € M

P(c,m) := prob(c|m)

berechnet und in einer Liste speichert. Dann definieren wir einen Entscheidungsalgorithmus
wie folgt:

mo wennP(c,mg) < P(c,my),

my, sonst.

Alma, )= {

Da ja E nicht perfekt sicher ist existieren nach Satz 3.8 mg,m; € M und ¢y € C, so dass
P(co, mg) = prob(colmg) < P(co, mq) = prob(colmy). Seien

Co := {c € Clprob(c/mg) > prob(c|m4)} und C := {c € C|prob(c|mg) < prob(c|my)}.

Dann gilt A(mg, m1,c) = myg fiir ¢ € Cy und A(mg, my,c) = my fir ¢ € C; und wir berechnen
prob(A(mg, my,c) =mg : ¢ «— E(mg)) — prob(A(mg, mq,c) =myg : ¢ — E(my))

= ecc Prob(clmyg) - prob(A(mg, my, c) = mg) — > .. prob(clmy) - prob(A(mg, my, c) = my)
= cec, Prob(clmg) — prob(clmy) > prob(co|mg) — prob(co|my) > 0,

was im Widerspruch zu unserer Gleichung steht.

Also ist die Behauptung bewiesen.

4.9 Satz

e F ist genau dann perfekt sicher, wenn fiir jeden probabilistischen Entscheidungsalgorithmus A
und alle mg, m; € M mit mg # m;y gilt

u 1
prob(A(mg, my,c) =m :m — {mg,m1},c — E(m)) = =.

e Beweis:
prob(A(mg, my,c) =m :m < {mg,m;},c — E(m))
= 1. prob(A(mo,my,c) = mg : ¢ — E(myg)) + 3 - prob(A(mg, mi1,c) = my : ¢ — E(my))
= % + % - prob(A(mg, my,c) = mg : ¢ «— E(mg)) — prob(A(mg, my,c) =myg : ¢ — E(my)),
und damit folgt die Behauptung aus Satz 4.8.



