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C. Bräutigam Universität Dortmund



Übersicht Einleitung Allgemeines zu SSL Einbindung in TCP/IP SSL 3.0 TLS Analyse

Allgemeines zu SSL

Kriterien eines erfolgreichen Sicherheitsprotokolls

Serverseitige Kryptographie
Schliessen einer Sicherheitslücke
Anpassungsfähigkeit

Ansatz von SSL:
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Übersicht Einleitung Allgemeines zu SSL Einbindung in TCP/IP SSL 3.0 TLS Analyse

Allgemeines zu SSL

Kriterien eines erfolgreichen Sicherheitsprotokolls

Serverseitige Kryptographie
Schliessen einer Sicherheitslücke
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Übersicht Einleitung Allgemeines zu SSL Einbindung in TCP/IP SSL 3.0 TLS Analyse

Allgemeines zu SSL
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C. Bräutigam Universität Dortmund
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C. Bräutigam Universität Dortmund
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SSL Handshake

2 Wege Austausch auf Basis eines Public Key
Verschlüsselungsverfahren:

Server sendet in SSL-Zertifikat verpackten öffentlichen
Schlüssel an Client

Client verschlüsselt geheime Zufallszahl mit öffentlichem
Server-Schlüssel und sendet sie an Server
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Übersicht Einleitung Allgemeines zu SSL Einbindung in TCP/IP SSL 3.0 TLS Analyse

SSL Handshake-Nachrichten

ClientKeyExchange-Nachricht
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Übersicht Einleitung Allgemeines zu SSL Einbindung in TCP/IP SSL 3.0 TLS Analyse

SSL Handshake-Change Cipher Spec-Protokoll und
Finished-Nachricht

Change Cipher Spec

Schlüssel für symmetrische Verschlüsselung und
MAC-Algorithmus mittels Hash-Funktion über master secret
berechenbar
Mitteilung der abgeschlossenen Berechnungen (Schlüssel aktiv)

Finished

Master secret (Ergebnis des Handshakes)
Hashwert aller Handshake-Nachrichten
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C. Bräutigam Universität Dortmund
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Änderungen betreffend:

Nachrichten-Authentifikation
Erzeugung des Schlüsselmaterials
Certificate Verify und Finished Nachricht
Herausnahme der Fortezza-Ciphersuites aus den zwingend
vorgeschriebenen Suites
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Änderungen betreffend:

Nachrichten-Authentifikation
Erzeugung des Schlüsselmaterials
Certificate Verify und Finished Nachricht
Herausnahme der Fortezza-Ciphersuites aus den zwingend
vorgeschriebenen Suites
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