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@ Ansatz von SSL:
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@ Client verschliisselt geheime Zufallszahl mit 6ffentlichem
Server-Schliissel und sendet sie an Server
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@ Realisierung durch Certificate und ClientKeyExchange

@ Umrahmung dieses Austausches durch Absprache- und
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Client Server

ClientHello o
Prem. ~ ServerHello (Session ID) ———
secret = = —
0101.... Certificate
Ll ServerKeyExchange 2

CertificateRequest

ServerHelloDone

Certificate
ClientKeyExchange

CertificateVerify
[ChangeCipherSpec]
Finished

[ChangeCiph;rSpec]
Finished
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CipherSuite n
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| Lange...

...Lange Nachr: 1 |
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SSL Handshake-Nachrichten

ServerCertificate-Nachricht

@ Server besitzt zertifizierten offentlichen Schliissel

ServerKeyExchange-Nachricht

@ Server besitzt kein Zertifikat oder nur zertifizierten
Signaturschliissel

@ Inhalt: offentlicher Schliissel

ServerHelloDone-Nachricht
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ServerCertificate-Nachricht
@ Server besitzt zertifizierten 6ffentlichen Schliissel
@ Inhalt: Server-Zertifikat X.509.v3
ServerKeyExchange-Nachricht
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Signaturschliissel

@ Inhalt: offentlicher Schliissel

ServerHelloDone-Nachricht
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ClientKeyExchange-Nachricht
@ Inhalt: je nach moglicher Authentifikation

e Keine Authentifikation

o Server besitzt Zertifikat:pre master secret oder
Zertifizierten Schliissel fiir Diffie Hellmann
Schliisselvereinbarung
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SSL Handshake-Nachrichten

ClientKeyExchange-Nachricht
@ Inhalt: je nach moglicher Authentifikation
e Keine Authentifikation
o Server besitzt Zertifikat:pre master secret oder
Zertifizierten Schliissel fiir Diffie Hellmann

Schliisselvereinbarung
o Client und Server besitzen Zertifikate fiir Diffie Hellmann
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SSL Handshake-Change Cipher Spec-Protokoll und
Finished-Nachricht

@ Change Cipher Spec
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SSL Handshake-Change Cipher Spec-Protokoll und
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@ Change Cipher Spec
e Schliissel fiir symmetrische Verschliisselung und
MAC-Algorithmus mittels Hash-Funktion iiber master secret
berechenbar
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SSL Handshake-Change Cipher Spec-Protokoll und
Finished-Nachricht

@ Change Cipher Spec
o Schliissel fiir symmetrische Verschliisselung und
MAC-Algorithmus mittels Hash-Funktion iiber master secret
berechenbar
o Mitteilung der abgeschlossenen Berechnungen (Schliissel aktiv)
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SSL Handshake-Change Cipher Spec-Protokoll und
Finished-Nachricht

@ Change Cipher Spec

o Schliissel fiir symmetrische Verschliisselung und
MAC-Algorithmus mittels Hash-Funktion iiber master secret
berechenbar

o Mitteilung der abgeschlossenen Berechnungen (Schliissel aktiv)

@ Finished
o Master secret (Ergebnis des Handshakes)
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SSL Handshake-Change Cipher Spec-Protokoll und
Finished-Nachricht

@ Change Cipher Spec
o Schliissel fiir symmetrische Verschliisselung und
MAC-Algorithmus mittels Hash-Funktion iiber master secret
berechenbar
o Mitteilung der abgeschlossenen Berechnungen (Schliissel aktiv)

@ Finished

o Master secret (Ergebnis des Handshakes)
o Hashwert aller Handshake-Nachrichten
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SSL Handshake-optionale Authentisierung des Clients

@ implizite Authentisierung des Servers
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SSL Handshake-optionale Authentisierung des Clients

@ implizite Authentisierung des Servers

@ explizite Authentisierung des Clients (Certificate Request,
Client Certificate, Certificate Verify)
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SSL-Alert Protokoll

@ Fehlermeldung bzgl. der Art und Schwere des aufgetretenden
Fehlers
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SSL-Alert Protokoll

o Fehlermeldung bzgl. der Art und Schwere des aufgetretenden
Fehlers

@ Zwei Fehlergrade: Warning und Fatal
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SSL Record Layer Protokoll

| HTTP-Daten | |

ﬁ Fragmentierung

|23 |3_1 |Lange | |

ﬂ Kompression
|23 |3_1 |Lange | |

ﬂ Authentifizierung

{23 Tatflange] [mac

|23 |3.1 |Lénge| |NIAC |Padd. | P. Lange |
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SSL Handshake-Verkiirzter SSL-Handshake

Client Server
ClientHello (Session D)

ServerHello (Session_ID)
[ChangeCipherSpec]
Finished

A A

[CthgeCipherSpec]
Finished

vy
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Transport Layer Security(TLS)

e SSL 3.1

C. Brautigam Universitat Dortmund




Transport Layer Security(TLS)

e SSL 3.1
@ Internetstandard nach IETF
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Transport Layer Security(TLS)

e SSL 3.1
@ Internetstandard nach IETF
@ Neue Alert-Nachrichten
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Transport Layer Security(TLS)
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SSL 3.1
Internetstandard nach IETF

Neue Alert-Nachrichten
Anderungen betreffend:




Transport Layer Security(TLS)

e SSL 3.1
@ Internetstandard nach IETF

@ Neue Alert-Nachrichten

e Anderungen betreffend:
e Nachrichten-Authentifikation
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Transport Layer Security(TLS)

e SSL 3.1
@ Internetstandard nach IETF

@ Neue Alert-Nachrichten

e Anderungen betreffend:

e Nachrichten-Authentifikation
e Erzeugung des Schliisselmaterials
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Transport Layer Security(TLS)

e SSL 3.1
@ Internetstandard nach IETF

@ Neue Alert-Nachrichten

e Anderungen betreffend:

e Nachrichten-Authentifikation
o Erzeugung des Schliisselmaterials
o Certificate Verify und Finished Nachricht
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Transport Layer Security(TLS)

e SSL 3.1
@ Internetstandard nach IETF

@ Neue Alert-Nachrichten

e Anderungen betreffend:

Nachrichten-Authentifikation

Erzeugung des Schliisselmaterials

Certificate Verify und Finished Nachricht

Herausnahme der Fortezza-Ciphersuites aus den zwingend
vorgeschriebenen Suites
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Analyse

Analyse und Angriffe auf SSL

@ Side Channel Attacks
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Analyse

Analyse und Angriffe auf SSL

o Side Channel Attacks
e “Million Question*Angriff
e Framespoofing
o Angriff auf ungeschiitztes Versionsnummernfeld
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Analyse

Analyse und Angriffe auf SSL

@ Side Channel Attacks

“Million Question”Angriff

Framespoofing

Angriff auf ungeschiitztes Versionsnummernfeld

Angriff auf ungeschiitztes Schliisselaustauschalgorithmusfeld
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Analyse und Angriffe auf SSL

o Side Channel Attacks

“Million Question”Angriff

Framespoofing

Angriff auf ungeschiitztes Versionsnummernfeld

Angriff auf ungeschiitztes Schliisselaustauschalgorithmusfeld

@ Ansatz an Maschine-Schnittstelle
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Analyse

Analyse und Angriffe auf SSL

o Side Channel Attacks

“Million Question”Angriff

Framespoofing

Angriff auf ungeschiitztes Versionsnummernfeld

Angriff auf ungeschiitztes Schliisselaustauschalgorithmusfeld

@ Ansatz an Maschine-Schnittstelle
@ SLS und TLS sicher
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