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Zusammenfassung

Dieses Skript bietet eine Einfiihrung in die mathematischen Grundlagen der Codierungs-
theorie. Ausgehend von den fundamentalen Arbeiten Claude Shannons werden die Konzepte
der Entropie und der Quellencodierung erldautert. Der Schwerpunkt liegt auf der Kanal-
codierung: Es werden lineare Blockcodes, die Kugelpackungsschranke, perfekte Codes (am
Beispiel des Hamming-Codes) sowie MDS-Codes (Reed-Solomon) detailliert behandelt. Er-
génzend werden praktische Anwendungen wie ISBN-10 und ISBN-13 analysiert und moderne
LDPC-Codes vorgestellt.
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1 Einleitung: Shannons Verméchtnis

Claude Shannon (1916-2001) gilt als der Begriinder der mathematischen Informationstheorie. In
seinen bahnbrechenden Arbeiten von 1948 und 1949 [Shad8| [Sha49] legte er den Grundstein fiir
drei fundamentale Fragen der modernen Kommunikation:

1. Redundanz (Quellencodierung): Wie kann Information mit einer minimalen Anzahl
von Bits beschrieben werden?

2. Zuverlissigkeit (Kanalcodierung): Wie iibertragt man Information fehlerfrei iiber einen
rauschbehafteten Kanal?

3. Sicherheit (Kryptographie): Wie iibertrigt man Information privat zwischen zwei Par-
teien?

Shannon formulierte das Separationsprinzip, welches besagt, dass diese Aufgaben getrennt
voneinander optimiert werden kénnen (Quellencodierung — Verschliisselung — Kanalcodierung),
ohne die theoretische Leistungsfahigkeit des Gesamtsystems zu beeintrachtigen.

Nachrichtenquelle‘ — ’ Quellencodierer‘ — ’ Verschliisseler‘ —

— ’ Kanalcodierer ‘ — ’ Modulator ‘ —

~ Rauschen ~» Ubertragung ~» Rauschen ~

— ’ Demodulator‘ — ’ Kanaldecodierer‘ —

— ’Entschh'isseler‘ — ’ Quellendecodierer ‘ — | Nachricht

Eine gute Einfilhrung in die Quellencodierung und die Kanalcodierung findet man im Buch von
Dirk Hoffmann [Hof23].

2  Quellencodierung: Eliminierung von Redundanz

Das Ziel der Quellencodierung ist die Datenkompression, also das Entfernen von Redundanz aus
einer Nachricht.
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2.1 Entropie als Mafs fiir Information

Die theoretische Untergrenze fiir die Kompression wird durch die Entropie bestimmt.

Definition 2.1 (Entropie nach Shannon [Sha48|). Sei X eine diskrete Zufallsvariable mit den
Werten x1,...,x, und der Wahrscheinlichkeitsfunktion fx(x;) = p;. Die Entropie von X ist

definiert als:
n
—> " pilog, pi.
i=1

FEs gilt dabei stets 0 < H(X) < logyn.

Beispiel 2.2 (DNA-Sequenz). Betrachten wir einen Text, der nur aus den Buchstaben A, C,
G, T besteht. Sind alle Buchstaben gleichverteilt (p; = 1/4), benétigen wir logy4 = 2 Bits pro
Buchstabe. Angenommen jedoch, die Wahrscheinlichkeiten sind ungleich verteilt:

P(A) = 1/2 (Codierung z.B. 0)
e P(C) = 1/4 (Codierung z.B. 10)
o P(G) =1/8 (Codierung z.B. 110)
e P(T)=1/8 (Codierung z.B. 111)

Die Entropie berechnet sich zu:

1 1 1
H(X)= 5 log,(2) + 1 logy(4) +2 - 3 logy(8) = 0.5+ 0.5+ 0.75 = 1.75 Bits.

2.2 Satz iiber die rauschfreie Codierung

Satz 2.3 (Satz iiber die rauschfreie Codierung [ShadS|). Seien a1, a9, ... eine Zufallsstichprobe
einer diskreten Zufallsvariablen X, die einen Text reprdsentiert. Dann betrdgt die durchschnitt-
liche Anzahl von Bits pro Symbol in jedem bindren Codierungsschema mindestens H(X). Au-
Berdem gibt es Codierungsschemata, die im Durchschnitt hochstens € Bits pro Symbol mehr als
H(X) bendtigen, fir jedes beliebige € > 0.

Praktische Verfahren, die diese Grenzen annéhernd erreichen, sind die Huffman-Codierung [Huf52]
(benotigt Kenntnis der Verteilung) und die universellen Lempel-Ziv-Algorithmen [ZL77, [ZL78|
(Basis von ZIP, PNG etc.).

Die Huffman-Codierung kann auf gymnasialer Stufe gut behandelt werden.

3 Kanalcodierung: Strukturierte Redundanz

Vor Shannon galt das Prinzip: Repetitio est mater communicationis. Um Fehler zu vermeiden,
wiederholte man Signale. Shannon zeigte jedoch, dass dies ineffizient ist.

Satz 3.1 (Kanalcodierungssatz [Sha48]). Jeder Ubertragungskanal hat eine Kapazitit C. Solange
die Ubertragungsrate R < C ist, ezistiert ein Codierungsschema, das eine Symbolfehlerrate von
hochstens € ermdglicht. Ist R > C, ist eine zuverldssige Ubertragung unmaglich.

Der Beweis war existentiell und probabilistisch. Die Aufgabe der Codierungstheorie ist es, kon-
struktive Codes zu finden, die effizient decodierbar sind.
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3.1 Lineare Blockcodes

Wir betrachten Codes iiber einem endlichen Korper F, (oft Fo = {0,1}).

Definition 3.2. Fin linearer Blockcode C der Linge n und Dimension k ist ein k-dimensionaler
Unterraum von Fy. Man notiert dies als [n, k]-Code oder [n, k, d]-Code, wenn die Minimaldistanz
d spezifiziert wird.

Ein solcher Code kann durch zwei Matrizen beschrieben werden:
1. Generatormatrix G (k x n): Bildet Nachrichten m € F’; auf Codewdrter ¢ € C ab:
¢ =m - G. Die Zeilen von G bilden eine Basis von C.

2. Paritétspriufmatrix H ((n — k) x n): Beschreibt den Code als Kern einer linearen Abbil-
dung. Es gilt:
C={ceF;|Hc" =0}

Es gilt stets HGT = 0.

3.2 Hamming-Distanz und Fehlerkorrektur

Die Hamming-Distanz d(z,y) ist die Anzahl der Stellen, an denen sich zwei Vektoren unter-
scheiden. Die Minimaldistanz des Codes ist d(C) = min,yec d(z,y). Ein Code kann ¢ Fehler

korrigieren, wenn:
. d(iC) -1
==

Fiir lineare Codes entspricht die Minimaldistanz dem minimalen Gewicht (Anzahl Nicht-Null-
Eintrige) der Codewdrter ungleich Null. Beziiglich der Matrix H ist d(C) die kleinste Anzahl
linear abhéngiger Spalten von H.

4 Perfekte Codes und die Hamming-Schranke

Eine zentrale Frage der Codierungstheorie ist: Wie viele Codeworter kann man in einem Raum
[y unterbringen, sodass sie alle einen Mindestabstand d = 2¢ 4 1 haben?

4.1 Die Kugelpackungsschranke (Hamming-Bound)

Jedes Codewort ¢ € C ist von einer “Kugel” aus Vektoren umgeben, die sich in héchstens ¢
Positionen von ¢ unterscheiden. Damit eine eindeutige Decodierung maoglich ist, diirfen sich diese
Kugeln nicht tiberschneiden.

Das Volumen einer solchen Kugel mit Radius ¢ im Raum Fp ist:

Vi =3 ()=

1=0

Da es |C| Codewoérter gibt und der gesamte Raum ¢" Vektoren enthélt, gilt die Schranke:



Lehrerfortbildung Mathematik Codierungstheorie

Satz 4.1 (Hamming-Schranke). Fiir einen t-fehlerkorrigierenden Code C C Fy gilt:

t

-3 (M- <o

=0

Definition 4.2 (Perfekter Code). Ein Code heifit perfekt, wenn er die Hamming-Schranke mit
Gleichheit erfiillt. Anschaulich bedeutet dies, dass die Fehlerkugeln den Raum lickenlos ausfiillen.
Jeder Vektor im Raum ldsst sich eindeutig einem Codewort zuordnen.

4.2 Der bindre Hamming-Code [7, 4]

Hamming-Codes sind eine Klasse von perfekten Codes mit Distanz d = 3 (¢t = 1). Wir konstru-
ieren den bindren Hamming-Code der Linge n = 2" — 1 mit » = 3. Die Paritdtspriifmatrix H
enthilt alle Vektoren aus F; \ {0} als Spalten.

Fir r = 3 i1st n = 7. Die Matrix H ist eine 3 x 7 Matrix:
0001111
H=10 11 0 0 1 1
1 01 01 01

(Hier sind die Spalten lexikographisch als Bindrzahlen 1 bis 7 sortiert).
Satz 4.3. Der bindre Hamming-Code mit den Parametern [7,4, 3] ist perfekt.

Beweis 1. Die Parameter sind: n =7, k = 4 (dan —k = 3 Zeilen in H), d = 3 (minimale
Anzahl linear abhdngiger Spalten ist 3, z.B. e; + ex + eg ist nicht 0, aber Spalte 1 + Spalte 2 =
Spalte 3). Er korrigiert t = 1 Fehler. Einsetzen in die Hamming-Schranke (¢ =2):

1
7 7 7
Linke Seite: |C| - Z (z) =24, <<0> + <1>> =16-(1+7)=16-8 =128.
i=0
Rechte Seite: ¢" = 27 = 128.

Da 128 = 128, ist der Code perfekt.

Decodierung: Empfingt man y, berechnet man das Syndrom S = Hy”. Ist S = 0, war kein
Fehler. Ist S # 0, entspricht S (bei obiger Sortierung der Spalten) der Bindrdarstellung der
Fehlerposition.

5 MDS-Codes und die Singleton-Schranke

Eine weitere fundamentale Schranke verbindet die Lange n, die Dimension k£ und die Distanz d.

Satz 5.1 (Singleton-Schranke). Fir jeden linearen [n,k,d]-Code gilt:

d<n-—k+1.

Dies folgt sofort von der Tatsache, dass irgendwelche n — k + 1 Spalten der (n — k) x n Paritéts-
priifmatrix H notwendigerweise linear abhingig sind.
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Definition 5.2 (MDS-Code). Ein Code, der die Singleton-Schranke mit Gleichheit erfillt (d =
n—=k+1), heift MDS-Code (Mazimum Distance Separable).

MDS-Codes sind insofern optimal, als sie fiir eine gegebene Redundanz n—k die maximal moégliche
Distanz bieten. FKine Paritatspriifmatrix H représentiert einen MDS code genau dann, wenn jede
maximale quadratische Untermatrix der Grosse n — k invertierbar ist.

5.1 Beispiele fiir MDS-Codes

1. Der Paritéts-Code: Ein [n,n — 1,2]-Code iiber Fo. d =2 und n— (n —1) + 1 = 2. Er ist
MDS.

2. Der Wiederholungscode: Ein [n,1,n]-Code (z.B. 0 — 000,1 — 111). d=nund n—1+
1 =n. Er ist MDS.

3. Reed-Solomon-Codes (RS-Codes): Dies ist die wichtigste Klasse von MDS-Codes in
der Praxis (QR-Codes, Satellitenkommunikation). Sie basieren auf Polynomen iiber einem
endlichen Kérper F,. Ein Codewort entsteht durch Auswertung eines Polynoms f(x) vom
Grad < k an n verschiedenen Stellen aq, ..., ay,:

c= (f(al)vf(O‘?)a e 7f(an))

Da ein Polynom vom Grad k — 1 héchstens k — 1 Nullstellen hat, haben zwei verschiedene
Polynome héchstens k& — 1 Ubereinstimmungen. Sie unterscheiden sich also an mindestens
n—(k—1) =n—k+1 Stellen. Damit ist die MDS-Eigenschaft bewiesen. Fiir Details siehe
ILGSS|.

6 Anwendung: ISBN-Codes

Ein klassisches Beispiel fiir Fehlererkennung im Alltag sind die International Standard Book
Numbers (ISBN).

6.1 ISBN-10

ISBN-10 verwendet den Korper Z1; (Symbole 0-9 und X fiir 10). Eine Nummer x = (x1,...,z19)

ist giltig, wenn:
10

szz =0 (mod 11).

=1

Satz 6.1. ISBN-10 erkennt jeden Einzelfehler und jede Vertauschung (Transposition) zweier
Ziffern.

Beweis 2 (Vertauschung). Sei x giiltig. Durch Vertauschung an Positionen j und k (j < k)
entsteht y. Differenz der Priifsummen:

Sy — Sy = (Jap + kxj) — (jxj + kag) = (§ — k) (2 — xj).

Da 11 eine Primzahl ist, ist das Produkt modulo 11 nur dann 0, wenn ein Foktor durch 11 teilbar
ist. |7 — k| < 10 (ungleich 0 mod 11) und |xy, — xj| < 10. Der Fehler wird also erkannt, es sei
denn xy, = x; (keine Anderung).
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6.2 ISBN-13 (EAN-13)

Seit 2007 wird ISBN-13 verwendet, um den Adressraum zu vergréfern und Kompatibilitit zum
EAN-Barcode herzustellen. Es wird im Ring Zjg gerechnet. Die Gewichte alternieren zwischen 1
und 3. Priifgleichung:

x1+3x2+ax3+3x4+ - +213=0 (mod 10).

Problem der Transposition: Da 10 keine Primzahl ist (10 = 2 - 5), werden nicht alle Vertau-
schungen erkannt. Betrachten wir eine Vertauschung benachbarter Ziffern a und b. Die Gewichte
sind 1 und 3. Anderung der Summe: A = (1-b+3-a) — (1-a+3-b) = 2a — 2b = 2(a — b).
Ist 2(a — b) durch 10 teilbar, wird der Fehler nicht erkannt. Dies passiert, wenn a —b =5 (z.B.
Vertauschung von 0 und 5 oder 2 und 7). ISBN-13 ist mathematisch schwécher als ISBN-10, aber
logistisch kompatibler.

7 LDPC-Codes: An der Grenze des Moglichen

Die “Nearest-Neighbor™-Decodierung allgemeiner Codes ist NP-schwer [BMvT78|. Daher benétigt
man Codes mit spezieller Struktur fiir effiziente Decodierung. Low-Density Parity-Check (LDPC)
Codes wurden von Gallager 1962 eingefiihrt [Gal62].

Definition 7.1. Ein LDPC-Code ist ein linearer Blockcode, der durch eine dinnbesetzte (spar-
se) Paritatsprifmatriz H definiert ist. D.h., die Anzahl der Finsen in H wdchst nur linear mit
der Blocklinge n, wihrend die Matrizgrifie quadratisch wdchst.

7.1 Tanner-Graphen

LDPC-Codes werden oft durch bipartite Graphen (Tanner-Graphen) visualisiert:

e Variable Nodes (VN): Reprisentieren die Bits des Codeworts (Spalten von H).

e Check Nodes (CN): Repréasentieren die Paritétsgleichungen (Zeilen von H).

Eine Kante existiert zwischen VN j und CN 4, wenn H;; = 1.

Die Decodierung erfolgt durch “Message Passing™ Informationen iiber Wahrscheinlichkeiten wer-
den iterativ zwischen Variablen- und Priifknoten ausgetauscht. Dieser Algorithmus ist sehr
effizient und erlaubt es LDPC-Codes (ebenso wie Turbo-Codes), Ubertragungsraten extrem
nahe an der theoretischen Shannon-Grenze zu erreichen. Sie sind heute Standard in WLAN
(802.11n/ac/ax) und 5G Mobilfunk.
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8 Ubungsaufgaben

1. Entropie und Codierung: Eine Wetterstation sendet jeden Tag einen Status: “Sonne”
(50%), “Wolken” (25%), “Regen” (12.5%), “Schnee” (12.5%).

(a) Berechnen Sie die Entropie H(X) dieser Quelle.

(b) Entwerfen Sie einen bindren Code, dessen mittlere Wortlinge genau der Entropie
entspricht.

2. Arithmetik in endlichen Koé6rpern: Es sei
Fip1 :=40,1,2,...,100}
der endliche Koérper mit ¢ = 101 Elementen. Berechnen Sie von Hand:

(a) 25 x 36 — 49.
(b) 641,
(c) 81100,

3. Hamming-Code |7,4] in Aktion: Gegeben sei die Paritétsprifmatrix H (Spalten binér
aufsteigend sortiert):

0
H=10
1

S = O

01
10
1 0

=

1
1
0

—_ = =

Sie empfangen das Wort y = (1,0,1,1,0,0,0).

(a) Berechnen Sie das Syndrom S = Hy”.
(b) An welcher Position liegt der Fehler? Wie lautet das korrigierte Codewort?

4. ISBN-13 Analyse Gegeben sei eine fehlerhafte ISBN-13, bei der zwei Ziffern vertauscht

wurden: 978-3-03-025042-5 (fiktives Beispiel). Die korrekte Sequenz an dieser Stelle wire

..05.... Zeigen Sie rechnerisch, dass das Priifsummenverfahren (Gewichte 1, 3 modulo

10) diesen spezifischen Fehler (Vertauschung von 0 und 5 an benachbarter Position) nicht
erkennen kann.

5. MDS-Eigenschaft: Betrachten Sie einen Code der Linge n = 4 iiber Fy mit nur zwei
Codewdrtern C = {(0,0,0,0),(1,1,1,1)}.

(a) Bestimmen Sie Dimension k£ und Minimaldistanz d.

(b) Priifen Sie mittels der Singleton-Schranke, ob dieser Code ein MDS-Code ist.

6. Tanner-Graph zeichnen: Zeichnen Sie den Tanner-Graphen fiir folgende Paritétspriif-
matrix:

11 0 1
H=10 1 10
10 11

2 O~ O

Markieren Sie die Variablenknoten z1 ... x5 und die Priifknoten p; ... ps.
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7. Zwerghut Problem 1:

Szenario: Es gibt 3 Zwerge. Jeder bekommt einen Hut aufgesetzt mit zufilliger Farbe,
entweder Rot oder Blau.

Die Regeln: Jeder Zwerg sieht die Iiite der anderen, aber nicht seinen eigenen. Sie diirfen
nicht kommunizieren. Alle miissen gleichzeitig eine Entscheidung treffen: “Rot”, “Blau”
oder “Ich passe”.

Das Ziel: Die Gruppe gewinnt als Ganzes, wenn mindestens einer die Farbe korrekt rat und
kein einziger falsch rat. (Wer passt, zahlt nicht als falsch).

Entwickle eine Strategie die garantiert, dass die Gruppe mit Wahrscheinlichkeit % gewinnt.

8. Zwerghut Problem 2:

Szenario: Es gibt 7 Zwerge. Jeder bekommt einen Hut aufgesetzt mit zufilliger Farbe,
entweder Rot oder Blau.

Die Regeln: Jeder Zwerg sieht die Hiite der anderen, aber nicht seinen eigenen. Sie diirfen
nicht kommunizieren. Die Zwerge sind erlaubt sequentiell zu antworten und miissen die
eigene Farbe erraten. Jeder Zwerg muss eine Antwort geben, entweder “Rot” oder“Blau”.

Das Ziel: Die Gruppe gewinnt als Ganzes, wenn jeder seine Farbe korrekt rit.

Entwickle eine Strategie die garantiert, dass die Gruppe mit Wahrscheinlichkeit % gewinnt.

9. Zwerghut Problem 3:

Szenario: Es gibt n Zwerge. Jeder bekommt einen Hut aufgesetzt mit zufilliger Farbe, von
k verschiedenen Farbmoglichkeiten.

Die Regeln: Jeder Zwerg sieht die Hiite der anderen, aber nicht seinen eigenen. Sie diirfen
nicht kommunizieren. Die Zwerge sind erlaubt sequentiell zu antworten und miissen die
eigene Farbe erraten. Jeder Zwerg muss eine Antwort geben.

Das Ziel: Die Gruppe gewinnt als Ganzes, wenn bis auf einen alle ihre Farbe korrekt erraten.

Entwickle eine Strategie die garantiert, dass die Gruppe gewinnt.
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